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  Network -:  الخامسالباب 

(Network) 

تتكون الشبكة من جهازين كمبيوتر أو أكثر مرتبطين بهدف مشاركة الموارد )مثل الطابعات والأقراص  

الشبكة   على  الكمبيوتر  أجهزة  تكون  وقد  الإلكترونية.  بالاتصالات  السماح  أو  الملفات،  تبادل  أو  المضغوطة(، 

 .ديوية، أو الأقمار الصناعيةمرتبطة من خلال السلاك، أو خطوط الهاتف، أو الموجات الرا

 

 :هناك نوعان شائعان جدًا من الشبكات 

 ( LAN: local area network) ةالمحلي  ة الشبك  .1

 ( WAN :wide area network)  ةالواسع ة الشبك  .2

 

 (LANالمحلية ) ةالشبك .1

  ة منطق   ى عل  ا عموم    رتقتص   يوه  .انسبي    ةصغير  ة منطق  ىعل  رتقتص   ةشبك  يه   (LAN)  ةالمحلي   ةالشبك

 . ى مبن وا ةمدرس  ،مختبر  ل مث ةجغرافي 

 

 ( WANs)  الواسعة ةالمنطق ةشبك  .2

  ت الولايا  وأ  افلوريد  ل مث  ،أكبر   ةجغرافي  ق مناط  ي ف  ت الشبكا   (WANs)  ةالواسع  ةالمنطق   تشبكا  ط ترب

 ل لتوصي  ةالصناعي  رالأقما   رعب   ط الرواب   وأ   ت المحيطا   رعب   ةالمخصص   كالاسلا  ماستخدا  نيمك  .مأوالعال   ةالمتحد

 . ةالعالمي ت الشبكا   نم عالنو اذه

  ، ثوان    نغضو  ي ف  وطوكي   لمث  نأماك  ع م  لالتواص  افلوريد  يف  س للمدار  نيمك  ،WAN  ةشبك   مباستخدا

  ة مجهز  لعم  ت محطا   عم  ة الأرضي  ةالكر  فنص  دبع  ى عل  يلمستخدم  نيمك  .ةضخم  ة هاتفي  رفواتي  عدف  ندو

  . ة معقدة اكثر من الشبكة المحلي   WAN  ةشبك  .ي الفعل  تالوق  ي ف  ةهاتفي  تمؤتمرا  دعق  بوي  اوكامير  عبمذيا 

  ة العالمي   تالاتصالا  تبشبكا   ةالمحلي  تالشبكا   للتوصي  ت والموجها  روالجسو  ةالمتعدد  لالإرسا   ةأجهز   متستخد

 . LAN ةشبك نع  ا كثير   ةمختلف  WAN ةشبك وتبد نل ،للمستخدمين ةبالنسب ،ذلك عوم . تالإنترن لمث

 

 مكونات الشبكة: 

 :أنها  ىعل عواس ق نطا ىعل ة بالشبك  ة المتصل روتالكمبي ةأجهز فتصن

 مخواد •

 لعم ت محطا  •

ا   ر مباش  لبشك   مالخواد  رالبش  ميستخد  لا  ر الكمبيوت  ة لأجهز  "ت خدما "   رلتوفي  رمستم  لبشك  ل تعم  لب   ،عموم 

  ة واستضاف   ، والفاكس  ة الطباع  ة المقدم  تالخدما  لتشم  نأ  نيمك  .ةالشبك  ىعل  (رالبش  نم  ا ومستخدميه)  ىالأخر
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 ل الوصو   يف   لالكام  موالتحك  ،واسترجاعها  ت البيانا   نوتخزي  ، والمراسلة  ، ومشاركتها   ت الملفا   نو تخزي  ، امجالبر

 . ىالأخر  تالخدما  نم دوالعدي ، الشبكة دلموار (نالأما )

  . ا خلاله  ن م  ةالشبك   عم  ل يتفاع  يبشر  ممستخد  ىعل  عادة    يتحتو  ا لأنه   مالاس  ابهذ  ل العم  تمحطا  ىتسُم

  بحاسو   و أ  ،وفأرة  ة وشاش  حمفاتي   ة ولوح  ةحاسب   نم  نو تتكو  ، سابقا   لالعم  ت تعتبر محطا   بية مكتلا   تحاسبا   تكان

 س اللم   تشاشا   ةوأجهز  ةاللوحي  بالحواسي  رظهو  عم  .ة مدمج   سلم  ةولوح   ةوشاش  حمفاتي  ةبلوح  دمزو  لمحمو

 ة الشبك  عم  لالتفاع  ى عل  ا لقدرته  انظر    ،الأجهزة  كتل  لليشم  لالعم  ةمحط  فتعري  رتتطو  ،iPhoneو  iPad  لمث

 . ةالشبك تخدما نم ةوالاستفاد

  . تبالاحتياجا   دتسترش  تالتكوينا   نأ   نم  مالرغ  ىعل   ،العمل   تمحطا  نم  ىأقو  نتكو  نأ  ىإل  مالخواد  لتمي

 إلا   ا إليه   لالوصو  نيمك  ولا  ، البشر  نع  ابعيد    ،آمنة  ة منطق  يف   مالخواد  نم  ةمجموع  دتوج  دق  ،المثال  لسبي  ىعل

  ح مفاتي  ةلوح  وأ  ةشاش  نبدو  مالخواد  لتعم   نأ  عالشائ  نم  نسيكو  ، الحالات  ههذ  لمث  يف   .ةالشبك  لخلا  نم

 ر كبي  ل بشك  ةالرئيسي  ةوالذاكر  ب الصل   صوالقر   مالخاد  ( تا)جمعال  ةوسرع   محج  ديزي   دق  ، ذلك  عوم   . ةمخصص 

  ، ملةالعا   ةالذاكر  وأ  نالتخزي  نم  ركبي  رقد   ىإل  لالعم  ةمحط   جتحتا   لا  دق  ،أخرى  ةناحي   نم  .مالنظا   ةتكلف  نم

  .ا مستخدميه تاحتياجا   ة لتلبي  نالثم ةباهظ ةشاش  بتتطل  دق ا ولكنه

  ة إتاح   ميت  . ا لاسلكي    و أ  كبالاسلا  م والخواد  رالكمبيوت  ة أجهز  لتوصي  نيمك  ، واحدة  LAN  ةشبك  ىعل

 ه هذ   WAP  ةأجهز   رتوف  (.WAPs)  ةاللاسلكي  لالوصو  طنقا  لخلا  نم  ةسلكي   ةشبك  ىإل  ياللاسلك  لالوصو

  ل توصي  ى عل  ة النظري  ةالقدر  ة النموذجي  ةاللاسلكي  لالوصو  ة لنقط  نيكو  دق  .ت والشبكا   ر الكمبيوت  ةأجهز  ن بي  اجسر  

 . ربكثي لأق  نتكو دق ةالعملي ةالقدر نأ  نم مالرغ ىعل  ،بشبكة ناللاسلكيي  نالمستخدمي فآلا  ىحت  وأ  تمئا 

 نتكو  ام  عادة    .عالأسر  لتظ  لالكاب  تاتصالا   نلأ   ،بالشبكة  تبالكابلا   ا تقريب    ادائم    ةمتصل  مالخواد   نستكو

  ة تكلف  نأ  نم  مالرغ  ىعل  ، بالشبكة  لبكاب  ا أيض    ةمتصل  (ةالمكتبي  رالكمبيوت  ةأجهز)  ةالثابت   لالعم   تمحطا 

للحواسيب    ياللاسلك  ماستخدا  ةتكلف   لوالأق  لالأسه  نم  ل يجع  يالذ  دالح   ى إل  تانخفض  ةاللاسلكي  ت المحولا

 . لالعم ت محطا تتثبي دعن ةالمكتبي

 

 ؟ الشبكة نامأ وه ام 

 

أمان   مواردها عبر  يعرف  و  الشركة  بيانات  يؤمن  استراتيجي  دفاعي  نهج  إنشاء  بأنه عملية  الشبكات 

شبكتها. يحمي المنظمة من أي شكل من أشكال التهديد المحتمل أو الوصول غير المصرح به. بغض النظر عن 

أو المؤسسة  الشبكة  حجم  أمان  فان حلول  التحتية.  بنيتها  او  باستمرار   صناعتها  المتطور  التهديد  تحميها من 

 . كترونيةللهجمات الإل

الى مجموعة من  يشير  والعمليات.  التقنيات و الأجهزة  الشبكات على مجموعة واسعة من  أمن  يشمل 

اناتها. يتم الحفاظ على سلامة وسرية و القواعد و التكوينات المصممة بشكل فريد لحماية شبكات الكمبيوتر و بي

  و تقنيات البرامج والأجهزة.صول الى أجهزة الكمبيوتر هذه من خلال أمان الشبكة امكانية الو
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تعتبر شبكة آمنة فقط عندما تتكون من 

 ثلاثة مكونات رئيسية: 

 ( confidentialityالسرية ) 

 ( integrityو النزاهة ) 

 (. availabilityو التوافر)  

ثالوث    هذا  المسمى  ،  CIAالمزيج، 

يستخدم معروف  معيار  إنشاء    هو  أثناء 

 .الشبكات لأي مؤسسة سياسات أمن

 

( هو الوضع الطبيعي الجديد,تزداد بنية الشبكة تعقيدا. يتعرض  IoTفي عالم يكون فيه انترنت الأشياء )

هذا النظام باستمرار لتهديد من المتسللين الذين يتطورون و يجدون باستمرار طرقا لاكتشاف نقاط الضعف و  

نقاط البي   استغلالها. توجد  المجالات مثل الأجهزة و  العديد من  التطبيقات والمستخدمين و ضعف في  انات و 

 . المواقع و غيرها. حتى مع اقصر فترة توقف، يمكن أن تكون الخسائر هائلة

 

 انواع الثغرات الأمنية للشبكة: 

الشبكات في تجنبها، فإن فهم الهجمات الأمنية و كيف يساعد أمن  أنواع مختلفة من  مكان    قبل فحص 

ة المتسللين القدرة على الوصول الى البنية التحتية و تثبيت البرامج  ضعف الشبكة هو المفتاح تمنح أي ثغرة امني

 . الضارة و حتى سرقة البيانات و تعديلها، إن لم يكن تدميرها أو محوها 

  تشمل الثغرات الأمنية :

 Software vulnerabilitiesثغرات برمجية   .1

 Hardware vulnerabilitiesجهزة  ثغرات في الا .2

 

 ين انواع المهاجمAttacker 

اسم    - :  Amateursالهواة   .1 أحيان ا  الأشخاص  هؤلاء  على  عادة   Script Kiddiesيطُلق  وهم   .

مهاجمون لا يمتلكون مهارات تذكر، وغالب ا ما يستخدمون أدوات أو تعليمات موجودة على الإنترنت لشن  

 ت الهجما 

الشبكات    ومتق  :Hackersالقراصنة   .2 أو  الكمبيوتر  أجهزة  باختراق  المهاجمين  من  المجموعة  هذه 

القبعات   أنهم من ذوي  إليها. واعتماد ا على نية الاختراق، يتم تصنيف هؤلاء المهاجمين على  للوصول 

 .البيضاء أو الرمادية أو السوداء
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الكمبي • البيضاء باختراق الشبكات أو أنظمة  لاكتشاف نقاط الضعف  ر  وتيقوم المهاجمون ذوو القبعات 

حتى يمكن تحسين أمان هذه الأنظمة. تتم عمليات  

أي  عن  الإبلاغ  ويتم  مسبق  بإذن  هذه  الاختراق 

 نتائج إلى المالك.  

من ناحية أخرى، يستغل المهاجمون ذوو القبعات   •

شخصية أو مالية  السوداء أي ثغرة لتحقيق مكاسب  

 أو سياسية غير قانونية. 

ات الرمادية في مكان ما  لقبعيقع المهاجمون ذوو ا  •

بين المهاجمين ذوي القبعات البيضاء والسوداء. قد  

في   ثغرة  الرمادية  القبعات  ذوو  المهاجمون  يجد 

الرمادية   القبعات  ذوو  المتسللون  يبلغ  قد  النظام. 

أصحاب النظام بالثغرة إذا تزامن هذا الإجراء مع  

القبعات   ذوي  المتسللين  بعض  ينشر  أجندتهم. 

ية الحقائق حول الثغرة على الإنترنت حتى  الرماد

 .يتمكن المهاجمون الآخرون من استغلالها

 

شمل هذه المجموعات من القراصنة منظمات  ت  :  Organized Hackersالقراصنة المنظمين   .3

  المجرمين الإلكترونيين، والناشطين في مجال القرصنة، والإرهابيين، والقراصنة الذين ترعاهم الدولة. 

م يكون  وعادة  الذين يركزون على ا  المحترفين  المجرمين  الإنترنت عبارة عن مجموعات من  مجرمو 

 . السيطرة والسلطة والثروة
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 أنواع البرمجيات الخبيثة Malware 

 . تم تصميم هذا البرنامج الخبيث تتبع المستخدم والتجسس عليه : Spywareبرامج التجسس  .1

لبرامج التي تدعم الإعلانات لتقديم الإعلانات تلقائي ا. غالب ا ما  تم تصميم ا   : Adwareبرامج إعلانية   .2

لتقديم   الإعلانية  البرامج  بعض  تصميم  تم  البرامج.  إصدارات  بعض  مع  الإعلانية  البرامج  تثبيت  يتم 

ا أن تأتي البرامج الإعلانية مع برامج التجسس  . الإعلانات فقط، ولكن من الشائع أيض 

مة روبوت، فإن كلمة بوت هي برنامج ضار مصمم لأداء عمل تلقائي ا، وعادة  من كل   : Botالروبوتات   .3

ما يكون ذلك عبر الإنترنت. وفي حين أن معظم الروبوتات غير ضارة، فإن أحد الاستخدامات المتزايدة 

بالروبوتا  الكمبيوتر  أجهزة  من  العديد  إصابة  يتم  حيث  الروبوتات.  شبكات  هو  الضارة  ت  للروبوتات 

 . للانتظار بهدوء للأوامر التي يقدمها المهاجم المبرمجة

تم تصميم هذا البرنامج الخبيث لاحتجاز نظام الكمبيوتر أو البيانات    :  Ransomwareبرامج الفدية   .4

التي يحتوي عليها حتى يتم سداد الدفعة. يعمل برنامج الفدية عادة  عن طريق تشفير البيانات في الكمبيوتر 

 . مستخدمر معروف للبمفتاح غي

باتخاذ    :Scarewareبرنامج مخيف   .5 المستخدم  المصممة لإقناع  الخبيثة  البرمجيات  نوع من  هذا 

إجراء معين بناء  على الخوف. تقوم البرمجيات الخبيثة بتزوير نوافذ منبثقة تشبه نوافذ حوار نظام التشغيل.  

تاج إلى تنفيذ برنامج معين للعودة إلى  لخطر أو يحتنقل هذه النوافذ رسائل مزيفة تفيد بأن النظام معرض ل 

البرنامج   وأزال  المستخدم  وافق  وإذا  مشاكل  أي  اكتشاف  أو  تقييم  يتم  لم  الواقع،  في  الطبيعي.  التشغيل 

 . المذكور للتنفيذ، فسوف يصاب نظامه بالبرمجيات الخبيثة

شاء باب خلفي. ثم يستخدم  لتشغيل لإنتم تصميم هذا البرنامج الخبيث لتعديل نظام ا   :  Rootkitبرامج   .6

الكمبيوتر عن بعُد. تستغل معظم الثغرات الأمنية في    Rootkit  المهاجمون الباب الخلفي للوصول إلى 

ا أن تقوم بتعديل   Rootkit  البرامج لاعطاء صلاحيات و امتيازات وتعديل ملفات النظام. ومن الشائع أيض 

جعل اكتشافها صعب ا للغاية. غالب ا ما يتعين مسح الكمبيوتر قبة، مما يأدوات التحليل الاختراق للنظام والمرا 

 . وإعادة تثبيته Rootkit المصاب بأداة 

الفيروس عبارة عن كود قابل للتنفيذ ضار يتم إرفاقه بملفات قابلة للتنفيذ أخرى، غالب ا    :Virusفيروس   .7

ي ويمكن تنشيطها في وقت أو  خدم النهائما تكون برامج مشروعة. تتطلب معظم الفيروسات تنشيط المست

تاريخ محدد. يمكن أن تكون الفيروسات غير ضارة وتعرض صورة ببساطة أو يمكن أن تكون مدمرة، 

ا برمجة الفيروسات للتحور لتجنب الكشف عنها. تنتشر   مثل تلك التي تعدل أو تحذف البيانات. يمكن أيض 

قراص الضوئية أو مشاركات الشبكة أو  أو الأ  USBمعظم الفيروسات الآن من خلال محركات أقراص  

 .البريد الإلكتروني

حصان طروادة هو برنامج ضار ينفذ عمليات ضارة تحت ستار عملية    :Trojan horseالبرامج   .8

مرغوبة. يستغل هذا الكود الضار امتيازات المستخدم الذي يقوم بتشغيله. غالب ا ما توجد أحصنة طروادة  

الصوتية أو الألعاب. يختلف حصان طروادة عن الفيروس لأنه يرتبط بملفات    في ملفات الصور أو الملفات 

 .للتنفيذغير قابلة 



  Lecture 2 – NetWork                                                                     يم.م ليلى مرتضى محمد عل فعبد اللطي هيثم  آمنةم.م.      /     

6 

 

الديدان عبارة عن أكواد خبيثة تتكاثر من خلال استغلال نقاط الضعف    :Wormالفيروس المتنقل   .9

ا  في الشبكات بشكل مستقل. وعادة ما تعمل الديدان على إبطاء الشبكات. وفي حين يتطلب الف يروس برنامج 

ن العدوى الأولية، فإنها لم تعد مضيف ا للعمل، يمكن للديدان أن تعمل من تلقاء نفسها. وبصرف النظر ع

تتطلب مشاركة المستخدم. وبعد إصابة المضيف، تصبح الدودة قادرة على الانتشار بسرعة كبيرة عبر 

مكينية، وطريقة لانتشار نفسها، وكلها تحتوي  الشبكة. وتشترك الديدان في أنماط مماثلة. فكلها لديها ثغرة ت

 . ر الهجمات تدميرا  على الإنترنتعلى حمولة. الديدان مسؤولة عن بعض أكث

الوسط .10 في  السيطرة    MitMيتيح    :Man-In-The-Middle (MitM)    رجل  للمهاجمين 

ض معلومات  على جهاز دون علم المستخدم. وبفضل هذا المستوى من الوصول، يمكن للمهاجم اعترا

على نطاق واسع لسرقة    MitMالمستخدم والتقاطها قبل نقلها إلى وجهتها المقصودة. تسُتخدم هجمات  

 . MitMالمعلومات المالية. وهناك العديد من البرامج الضارة والتقنيات التي توفر للمهاجمين قدرات  

ع من هو نو Man-In-The-Mobile (MitMo : MitMoرجل في الهاتف المحمول ) .11

الم الجهاز  توجيه  يمكن  الإصابة،  للسيطرة على جهاز محمول. عند  يستخدم  حمول لاستخراج  الهجمات 

 . معلومات حساسة للمستخدم وإرسالها إلى المهاجمين
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 ةأعراض البرمجيات الخبيث 

 : بغض النظر عن نوع البرامج الضارة التي أصيب بها النظام، فهذه هي أعراض البرامج الضارة الشائعة

 . زيادة استخدام وحدة المعالجة المركزية •

 . انخفاض سرعة الكمبيوتر •

 . تجميد الكمبيوتر أو تعطله بشكل متكرر •

 . انخفاض سرعة تصفح الويب •

 . اتصالات الشبكةوجود مشاكل غير قابلة للتفسير في   •

 .تعديل الملفات  •

 . حذف الملفات •

 . ير معروفةوجود ملفات أو برامج أو أيقونات سطح مكتب غ •

 . وجود عمليات غير معروفة قيد التشغيل •

 . إيقاف تشغيل البرامج أو إعادة تكوين نفسها  •

 . إرسال البريد الإلكتروني دون علم المستخدم أو موافقته •

 

 الخبيثة هناك طرق اخرى لاختراق الشبكة : اضافة الى برامج  

لاجتماعية هي هجوم الوصول الذي يحاول الهندسة ا   :Social Engineeringالهندسة الاجتماعية   .1

المهندسون الاجتماعيون  الكشف عن معلومات سرية. يعتمد  أو  بأفعال  القيام  بالأفراد لحملهم على  التلاعب 

ا يستغلون نقاط ضعف الأشخاص. على سبيل المثال،  غالب ا على رغبة الأشخاص في المسا  عدة ولكنهم أيض 

له بمشكلة عاجلة تتطلب الوصول الفوري إلى الشبكة. يمكن للمهاجم يمكن للمهاجم الاتصال بموظف مرخص  

 . أن يستغل غرور الموظف، أو يستدعي السلطة باستخدام تقنيات ذكر الأسماء، أو يستغل جشع الموظف

هي عملية اكتشاف كلمة المرور المستخدمة لحماية    Wi-Fiكسر كلمة مرور شبكة    :اختراق كلمة المرور .2

 . شبكة لاسلكية

التصيد الاحتيالي هو عندما يرسل طرف ضار بريد ا إلكتروني ا احتيالي ا    : Phishingالتصيد الاحتيالي   .3

ا على أنه من مصدر شرعي وموثوق. والغرض من الرسا لة هو خداع المتلقي لتثبيت برامج ضارة على متنكر 

الي إرسال بريد إلكتروني مزور  جهازه، أو لمشاركة معلومات شخصية أو مالية. ومن أمثلة التصيد الاحتي 

للمطالبة بجائزة. قد يؤدي   النقر فوق رابط  المستخدم  بالتجزئة يطلب من  بيع  ليبدو وكأنه مرسل من متجر 

 . معلومات شخصية، أو قد يقوم بتثبيت فيروسالرابط إلى موقع مزيف يطلب 
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سلل. حيث يقوم المهاجمون شائعة أخرى للت   يعد استغلال الثغرات الأمنية طريقة  استغلال الثغرات الأمنية: .4

 . بمسح أجهزة الكمبيوتر للحصول على معلومات عنها



  Lecture 2 – NetWork                                                                     يم.م ليلى مرتضى محمد عل فعبد اللطي هيثم  آمنةم.م.      /     

9 

 

( هي نوع من هجمات الشبكة. تؤدي هجمات  DoSهجمات رفض الخدمة )  (: DoSهجمات رفض الخدمة ) .5

 . رفض الخدمة إلى نوع ما من انقطاع خدمة الشبكة للمستخدمين أو الأجهزة أو التطبيقات 

الب الت  .6 بمحركات  مثل    :SEO Poisoningحث  سمم  البحث  محركات  ترتيب    Googleتعمل  على 

الصفحات وتقديم النتائج ذات الصلة بناء  على استعلامات بحث المستخدمين. اعتماد ا على مدى صلة محتوى  

البحث.   نتائج  قائمة  في  أقل  أو  أعلى  يظهر  قد  الويب،  لـ  SEOموقع  ا  اختصار   ،Search Engine 

Optimizationجموعة من التقنيات المستخدمة لتحسين ترتيب موقع الويب بواسطة محرك البحث. في  ، هو م

حين تتخصص العديد من الشركات المشروعة في تحسين مواقع الويب لتحسين وضعها، يمكن للمستخدم الضار  

هدف . الSEOة تسميم  لجعل موقع الويب الضار يظهر أعلى في نتائج البحث. تسمى هذه التقني   SEOاستخدام  

هو زيادة حركة المرور إلى المواقع الضارة التي قد تستضيف برامج ضارة أو تقوم   SEOالأكثر شيوع ا لتسميم  

المهاجمون مصطلحات  يستغل  البحث،  نتائج  أعلى في  ترتيب  بالهندسة الاجتماعية. لإجبار موقع ضار على 

 .البحث الشائعة 

 

 بياناتك وحاسوبك احمي: 

 Firewallجدار الحماية قيد التشغيل إبقاء    •

 س استخدم برامج مكافحة الفيروسات وبرامج مكافحة التجس  •

 كإدارة نظام التشغيل والمتصفح الخاص ب   •

 ك حماية جميع أجهزت  •

 ت استخدم كلمات مرور فريدة لكل حساب على الإنترن •
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 نصائح لاختيار كلمة مرور جيدة: 

 ة بأي لغ  لا تستخدم كلمات أو أسماء من القاموس •

 س لا تستخدم الأخطاء الإملائية الشائعة لكلمات القامو •

 ت لا تستخدم أسماء أجهزة الكمبيوتر أو أسماء الحسابا •

 ( إذا أمكن، استخدم أحرف ا خاصة، مثل ! @ # $ % ^ & * )  •

 ر استخدم كلمة مرور تتكون من عشرة أحرف أو أكث •

 

 رواستخدم عبارة المرور بدلا  من كلمة المر  •

 ك • اختر عبارة ذات معنى بالنسبة ل

 (• أضف أحرف ا خاصة، مثل ! @ # $ % ^ & * ) 

 ل • كلما كانت أطول كان ذلك أفض

 ة يل المثال، كلمات من أغنية مشهور• تجنب العبارات الشائعة أو الشهيرة، على سب
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 ل قوم بتشفير البيانات قبل الارسا  •

 ك نسخة احتياطية لبيانات قم بعمل •

 محذف بياناتك بشكل دائ •

  المصادقة الثنائية: •

 ح بطاقة ائتمان أو بطاقة صراف آلي أو هاتف أو سلسلة مفاتي -• جسم مادي 

 تبصمة الإصبع أو بصمة اليد أو التعرف على الوجه أو الصو -• مسح بيومتري 

ا على وسائل التواصل الاجتماع •  ي لا تشارك كثير 

 

 ةالشبك ناأم دفوائ 

  ة المشترك  تالبيانا  نأما   ى عل  ظوالحفا   ، العميل  تومعلوما  ت بيانا   ة حماي  ي ف  احيوي    اأمر    ةالشبك  نأما   ديع

  ن أما   لح  ليعم .ةالسيبراني   تالتهديدا  نم  ة الحماي   ىإل  ةبالإضاف   ةالشبك  ءوأدا   هب  ق الموثو   لالوصو  نوضما 

  ق لخر  ة نتيج  ث تحد  ي الت  ةالباهظ  ر الخسائ  نم  تلمؤسسا ا   ة وحماي  ةالعام  تالنفقا  لتقلي  ى عل  ا جيد    مالمصم   ةالشبك

  ت العمليا  نيمك    توالبيانا  ت والتطبيقا   ة الأنظم  ى إل  عالمشرو  ل الوصو  نضما  ن إ .رآخ  ي أمن  ث حاد  ي أ  و أ  ت البيانا 

 .ءللعملا ت والمنتجا  تالخدما  موتقدي ة التجاري


