الحكومة الالكترونية والامن الســـــــــــــــــــبراني ..قراءه في المفهوم والتحديات
  (*) أ.م.د.دنيا جواد الجبوري 

يعتقد الكثيرون ان مفاهيم الحكومة الالكترونية بدأت مع مطلع عقد التسعينيات من القرن الماضي عندما استخدم هذا المصطلح الرئيس الامريكي ((( Beal Clinton)) عام 1992 ،الا ان تاريخ التطبيقات الحكومية لاشكال تقليدية من الحكومة الالكترونية يعود الى عقود سابقه كان هدفها الاول رفع الكفاءة الداخلية للمنتظم السياسي بسلطاته الثلاث التشريعية والتنفيذية والقضائية  . إذ تعرف الحكومة الالكترونية  بوصفها نظام حديث تتبناه الحكومات باستخدام الشبكة العنكبوتية العالمية في ربط مؤسساتها بعضها ببعض وربط مختلف خدماتها بالمؤسسات خاصه والجمهور عموماً،ووضع المعلومه في متناول الافراد لخلق علاقه شفافه تتصف بالسرعة والدقه بهدف الارتقاء بجودة الاداء الحكومي ليصبح أكثر فاعلية وكفاءه،وخدمة المواطن اولا واخيرا.
وفي العموم ترتكز الحكومة الالكترونية على ثلاثة ركائز اساسية تتمثل بكل من المسائله والمرونه والحكم الصالح ،لمكافحة الفساد الاداري والمالي في المجتمع ومؤسساته . إذ تعد الحكومة الالكترونية احدى العلاجات الواقية لمكافحة الفساد لانها تعني اولا وقبل كل شيئ تدفق المعلومات وعلانية تداولها عبر مختلف وسائل الاتصال وتوفير تواصل مباشر وشفاف بين المواطنين وصانعي القرارات،لتأمين سبل الانفتاح علي الجمهور فيما يتعلق بهيكل ووظائف الجهاز الحكومي والسياسات المالية للقطاع العام،وبما من شأنه تعزيز المسائلة والمصداقية . وضمن هذا التصور تواجه الدول بشكل عام لاسيما النامية منها تحديات كبيرة تتلخص في قدرتها على مواجهه التحولات العالمية المتسارعه التي انتجتها ثورة المعلومات والاتصالات ،حيث ظهرت مفاهيم حديثه الى حد ما لم تعهدها هذه الدول من قبل ، فمن ثورة المعلومات الى العصر الرقمي والعولمة والتجارة الالكترونية ،الى  الحكومة الالكترونية وغيرها من المفاهيم ،التي خلقت جواً من التنافس والتحدي بين دول المنطقه العربية ووضعتها على المحك  في مواجهه رياح التغيير فأما ان ترتقي دولنا لمستوى التحدي وتتخذ موقعا مميزا على خارطه الدول الحديثة ،وان تبقي في صفحات التاريخ تتغني بانجازاتها العريقة،وعلى هامش الحياة الدولية ،بعد ظهور مجموعة من التحديات تهدد الامن القومي للدول وامن مؤسساتها وشعوبها في العصر الرقمي ،فضلا عن الدعوات الاممية لتبني  الحكومات الالكترونية لمكافحة الفساد والارتقاء باداء المنتظمات الحكومية ،واهم  هذه التحديات يتمثل بتحديات الامن السبراني أو امن الفضاء المعلوماتي،والذي يعرف بوصفه تعبير شامل عن العالم الافتراضي يضم مجموعة من الادوات التنظيمية والتقنية والاجرائية والممارسات الهادفه الى حماية الحواسيب والشبكات وما تحويه من بيانات من اي اختراق او تلف او تغيير او سرقه ، بعد ان اضحى الفضاء السيبري اكثر الفضاءات اهمية استراتيجية لانه الاكثر عرضه للاختراق والتلاعب في اي لحظه للاضرار ببيانات الدولة ومؤسساتها ورموزها،ليرتب واحد من اهم التحديات التي تواجه الامن القومي للدول،فالاتهامات التي وجهها الحزب الديمقراطي في الولايات المتحدة الامريكية لروسيا الاتحادية باختراق الانتخابات الامريكية،ووقرصنه وكالة الانباء القطرية (قنا)،والشائعات التي تغزو الفضاء الالكتروني المصري يوميا (على غرار السمك البلاستك الصيني المستورد ،انتشار فايروس سي،والمستشفيات الحكومية التي تبيع اعضاء الاطفال دون علم ذويهم وووالخ)خير مثال على التحديات التي يطرحها الفضاء الالكتروني امام الدول وأمنها القومي . 
تتمل المشكلة الجوهرية لهذه الورقة بالتساؤل الآتي:- 
 (( ماهي التحديات السبرانية التي تواجه الحكومات الالكترونية ، في ضوء تدفق المعلومات ،وتنامي ثورة المعلومات والاتصالات وآفاق العولمة التي جعلت من العالم حجرة الكترونية صغيرة)) ؟؟؟.

وترتكز هذه الورقة على افتراض مؤداه :- 
((هناك  علاقة طردية بين الحكومة الالكترونية وتحقيق متطلبات الامن السبراني ، فكلما نجحت الحكومة الالكترونية في تحقيق المرونه والمسائلة والشفافية في تداول المعلومات وبما يسهل التعاطي الحكومي مع المواطنين،تحقق امن الفضاء السايبري وامن المعلومات ومن ثم تم ضمان الامن القومي للدول )).
 وفي العموم وضعت العديد من التعاريف  للحكومة الالكترونية،هناك من يعرفها بدلاله تكنلوجيا المعلومات بوصفها ((استغلال قوة تكنلوجيا المعلومات والاتصال لضمان فعاليه وجودة الخدمات العامه ،وتفعيل العلاقه بين المواطنين والهيئات العامة)) . وهناك من يعرفها بدلالة النشاطات الحكومية بوصفها ((النشاطات الحكومية المتعلقه بالمعاملات الالكترونية  بين مختلف المستويات  الحكومية  والمواطنين ومجتمع المعلومات ، وهي تتضمن  متطلبات الخدمات واستقبال الاوامروحماية ومتابعه المعلومات  العامة واتمام المعلومات المالية)).
وهناك من يعرفها بدلالة نوعية الخدمات المقدمة الى المواطن من خلال الممارسة والتسيير فيما يخص تحويل العلاقات الخارجية والداخلية المتعلقه بالتكنلوجيا والانترنيت  والمعلوماتية المعاصرة.  او انها ((استخدام قوة تكنلوجيا المعلومات بصفه عامة والتجارة الالكترونية خصوصا لامداد المواطنين والمنظمات بالمداخل  الملائمة للمعلومات والخدمات الحكومية وتقديم الخدمات العامة للمواطنين والمنظمات  وكل من يعمل في القطاع الحكومي ، وهي طريقه اكثر فاعلية  لادارة التعاملات الحكومية)).وهناك من يعرفها بدلالة المعلومات بوصفها (( اعادة ابتكار الاعمال الحكومية بواسطة طرق جديدة لادماج  وتكامل المعلومات وتوافر فرص امكانية الوصول اليها من خلال  موقع الكتروني )).
واهم التعاريف الموضوعة للحكومة لالكترونية من بعرفها بوصفها تطبيق واستخدام تقنية الاتصال والمعلومات  في الاجهزه  الحكومية واستثمارها بالكامل لتسهيل تقديم الخدمات الحكومية وتوطيد العلاقات  بشكل كفء مع العامة والعديد من الوحدات الحكومية في كافة انحاء العالم .
وطبقا لهذه التعاريف لهذه يمكن القول ان هناك مجموعة من المرتكزات المشتركة في كل الحكومات الالكترونية منها عامل التقنية،ويراد  به البنية التحتية الالكترونية  التي تجعل التعاملات التقليدية الورقية بالتعاملات الرقمية المتطوره والفعالة،بالاضافة الى مرتكزالعالمية ،لاسيما وانها تعني اتمته الاعمال بين الدوائرالحكومية بعضها ببعض ،ومع قطاع الاعمال والمواطنين عبر الشبكة العنكبوتية العالمية. وهناك  من يعطي تصورشامل للحكومة الالكترونية بوصفها الحكومة الذكية تجمع بين البساطة والاخلاقية  والمساله ،والاستجابة السريعه والشفافيه ،واحترام  القوانين  مما يجعل العمل الحكومي اكثرشفافية تجاه المواطنين وتسهيل اساليب العمل بين المواطنين وحكوماتهم.

وضمن هذا التصوريضع البنك الدولي تعريفا  للحكومة الالكترونية بدلالة المعلومات بوصفها استخدام تكنلوجيا المعلومات والاتصالات من اجل زياده كفاءة وفعالية وشفافية مسائلة الحكومات فيما تقدمه من خدمات من خلال  تمكينهم من المعلومات بما يدعم كل النظم الاجرائية للحكومة ويقضي على الفساد. 
وعليه يمكن تقديم تعريف اجرائي للحكومة الالكترونية بوصفها تتمثل في قدرة الحكومات على الاستفادة  من تكنلوجيا المعلومات والاتصال ومحاولة تجاوزالخدمات الحكومية التقليدية عبر التأسيس لأتمته  الادارات ومختلف انشطتها الوظيفيه والتحول نحو الخدمات الالكترونية بشكل يعيد النظرفي طبيعة العلاقه بين الدولة والمواطن،ويعزز الشفافية لعمل الاجهزه  الحكومية بحثا عن المصداقية والرضا والقبول لدي الجماهيربالاعتماد على تقنية المعلومات،وليس التقنية التقليدية .

هناك مجموعة من  المدارس  تحدثت اوعالجت كيفية انشاء الحكومة الالكترونية  تمثل اهمها :-
1.  مدرسة تكنلوجيا  المعلومات :- تركز هذه المدرسة  على تفعيل الخدمة العامة من خلال  استخدام  تكنلوجيا  المعلومات لتوصلها بكل كفاءة وفاعلية الى المواطنين. وفي هذا المجال تستخدم مختلف الوسائل التكنلوجية من هاتف  وفاكس وانترنيت ،لتسهيل  الخدمة المقدمة من الحكومة للمواطنين.
2. مدرسة ابداع الادارة :- وتركز هذه المدرسة على ضرورة احداث تغييرات في مفهوم الادارة والتحول من مفهوم  الادارة  التقليدية  الى ادارة  التغيير والابتكار،وبهذا فأن هذه المدرسة تجعل من الادارة  العامة ونوعية فعالية العمليات التي تقوم بها مؤسساتها من جهه والخدمات التي تقدمها للمواطنين من  جهة اخري  يرتكز على ابداع الادارة اوالابداع الاداري.
3. مدرسة اعادة اكتشاف واختراع الحكومة :- تتسم هذه المدرسة  بشيئ من التجديد في المفاهيم ،عبر العمل على اختراع الحكومة  من   خلال إحداث تغييرات جوهرية  في استراتيجيات تعامل  الحكومة مع المواطنين ، لاسيما وان هذه  العلاقه ترتكزعلى مجموعه من المبادئ مثل العدالة والانصاف والشفافية والمساءله والمشاركة في اتخاذ القرارات .وعليه فإن الحكومة  الالكترونية تتصدى للمهام الاتية :- 
أولا :- بالنسبة للقطاع العام وتتمثل بالمهام الاتية :-
1. وضع السياسات .
2. التشريع وسن القوانين.
3. تحقيق المساواة والعدالة في التوزيع والمشاركة .
4. منع  كل اشكال التمييز العنصري والاثني والعرقي والطائفي .
5. منع الاستغلال والاحتكار.
6. توثيق  الروابط الاجتماعية.
7. ضمان الامن الوطني للدولة بكل ابعادة
ثانيا :- للقطاع الخاص وتتمثل هذه المهام :- 
1. المهام الاقتصادية والمالية .
2. المهام الاستشارية (وضع الموزنةالعامة) .
3.  تحقيق الارباح (استثمار ثروات البلد).
4.  تحقيق الاكتفاء الذاتي .
ثالثا :-  للقطاع التطوعي :- 
1. المهام الاجتماعية (التكافل الاجتماعي تعزيزاللحمة الوطنية ،دون اهمال الثقافات الفرعية ...الخ.
2. خدمة المجتمع المحلية برامج دعم الشباب والمراةووو.
3. تعزيزروح المسئولية لدى الافراد .
4. العمل على اسعاد المواطنين (نوادي رياضية، عائلية ...الخ .
فعلى سبيل المثال في المجتمعات المرفهه لا يتم إنشاء حي سكني دون التهيئة للبنى لتحتية لهذا الحي والمتمثلة ببناء مستشفى  وعيادة لطبيب  ونادي عائلي اجتماعي يتواصل فيه ابناء الحي حول مشاكلهم  افلراحهم واحزانهم  .
ومن مجمل التطورات السابقة والمراحل التي مرت بها الحكومة الالكترونية يمكن التاكيدعلى متغيرين  اساسيين اسهما بشكل كبير  في ظهور المفهوم  تطبيقيا يتمثلان بكل مما ياتي:-
المتغيرالاول :- تعميم  أجهزه الكومبيوترفي الادارات  العامة،مما سهل انشاء البنى التحتية للحكومةالالكترونية مدعمة بوسائل  اخرى مثل الهاتف والفاكسووو الخ .
المتغير الثاني :-ظهور الشبكات الالكترونية الداخلية والعالمية التي ارغمت  الخبراءعلى التفكير  في طرق  تجعل أمكانية استخدامها  في العمل   الاداري  والمصرفي والاقتصادي  حتى تم تعميمها  في كل المجالات .  ويختصر الخبراء  الاهداف  التي تسعى   الحكومة الالكترونية  الى تحقيقها بما ياتي :-
1.  تحقيق  السرعة  والشفافية وأمكانية  المحاسبة والارتقاء  بالاداء  الحكومي وضمان فعالية الاجراءات  الحكومية .
2. العمل لتحقيق حاجات المجتمع وتوقعاته بطريقة مرضيه من خلال  تبسيط  التفاعل والتعامل  مع  الخدمات  العديدة المتاحة على وسائل التواصل المتاحة، بمعني يجب ان يوفرالاستتثمارفي اقامة الحكومة الالكترونية عائدات ملموسة ،سواء  في شكل  خفض  حقيقي  في التكلفة أو رفع الكفاءة الانتاجية أوتحسين  الخدمات  المقدمة  للمجتمع بمواطنيه واعماله .
3. سد الفجوة الرقمية في المجتمع باستثمار تكنلوجيا  المعلومات  والاتصالات  المتقدمة لايصال  الخدمات الحكومية  للمواطنين ومؤسسات الاعمال بغض النظرعن أماكن تواجدهم  او اوقات تقديمها 
4.  تعزيزوتدعيم فرص التنمية  والاصلاح  الاداري والاقتصادي ،إذ باستطاعة الحكومة الالكترونية مساعدة الاعمال لا سيما المتوسطة وصغيرة  الحجم منها عبر الانتقال على الشبكة العنكبوتية للحصول على الخدمات ،اي ان الحكومة الالكترونية تقدم فرصا لتطويرامكانيات وقدرات ومهارات مؤسسسات الاعمال والمواطنين الذين يتعاملون معها  وبما يمكنهم من تحقيق اعلى مستوي من الانتاجية ومساندة الاداء الاحسن .
5. تحقيق  التعلم والتدريب مدى الحياة لزيادة الابتكار والابداع للمجتمع وبما يمكنه من التنافس والتواجد في عالم سريع التغير،طالما أن الحكومة الالكترونية قادرة على الاتصال بالافراد ومؤسسات الاعمال عن بعد،مع ضمان الدقه في انجاز الوظائف المختلفة . 
6.  لا يقتصر عمل الحكومة الالكترونية على إحداث تغييرات شكلية في اساليب تقديم الخدمات الحكومية والمنافع العامة للمواطنين فحسب  بل تساهم  إعادة هيكيلة وهندسة وهيكلة الانشطة  والعمليات والاجراءات الحكومية تدعيما للتنمية والاصلاح الاداري والاقتصادي الذي يعد الهدف الاسمى لكل الحكومات.
7. تسهيل  التعاملات بين القطاعات الحكومية وقطاعات الاعمال ،مع زيادة الفرص الوظيفيه عبرالارتقاء بالاستثمار،وتقليل تكاليف التنسيق والمتابعة المستمرة  . 
8. فتح فرص استثمارية جديدة خاصة بقطاع المعلومات والاتصالات .
9. تحقيق درجة عالية من التكامل بين المشاريع الحكومية وقطاعات الاعمال وبما يخدم الاقتصاد الوطني.
10. زيادة العوائد الربحية  للتعاملات الحكومية (الدول الحديثة  تعمل وفق  مبدأ ( مركزية الموارد ولا مركزية الادارة، فعلى سبيل المثال في النظم الفيدرالية الحكومة الاتحادية مسؤولة عن  القضايا الاستراتيجية مثل السياسة الخارجية والداخلية قضايا السيادة والدفاع وغيرها  من كبريات المسائل ، والحكومات المحلية هي المسؤولة عن ادارة المواردالبشرية والمادية لانها تنتخب بالاقتراع المباشر، فازمة التظاهرات اليوم على سبيل المثال لا الحصر مسؤول عنها الادارةالمحلية وليس الحكومةالاتحادية .(الدستور وزع الصلاحيات والمهام).
هنا يطرح تساؤل مهم ؟؟؟؟؟؟هل هناك اسباب ودوافع تدفع بل وتجبرالدول النامية على التوجه نحو الحكومة الالكترونية؟؟؟؟

نعم هناك العديد من الاسباب التي تدفع الدول نحو تبني الحكومة الالكترونية   منها اسباب سياسية تتمثل بتنامي آفاق العولمة بابعادها السياسية والاقتصادية والتقنية العابرة للحدودـلتلقي بظلالها على اداء النظم السياسية وعلاقتها مع مواطنيها،ودعم البنك الدولي لمشاريع الحكومة الالكترونية في الدول النامية،بالاضافةالى تنافس السياسيين لكسب رضا الجمهور من خلال تقديم خدمات اسهل للمستفيدين لاسيما في المجتمعات المتقدمة، فضلا جهود الامم المتحدة لحث الدول النامية على إنشاء حكومات الكترونية للارتقاء بادائها ومكافحة الفساد والارهاب والجريمة المنظمة،فهي تصدر تقرير كل سنه تقريرا يتضمن مجموعه من المؤشرات لترتيب الدول فيمؤشر البنى التحتية لحكوماتها الالكترونية . ففي تقريرها لعام 2018 اكدت حصول البحرين على المركز 26 عالميا والخامس آسيويا في مؤاشرات الحكومة الالكرتونية،حيث حافظت على تصنيفها ضمن الدول ذات المؤشر العالمي المتقدم جدا لتبقى الامارات ومملكة البحرين فقط من مجموع  ثمانية دول آسيوية  فقط من احراز هذا التصنيف العالمي من اصل 193 حتى نهاية عام 2019.

ولا اريد ان اغوص في ملف الحكومة الاللكترونية ومراحل نشوئها التاريخية واقسامها ، لان ما يهمني هنا هو التحديات السبرانية ولماذا تم ربطها بالحكومة الالكرتونية ؟؟
يعرف الامن السبراني بوصفه مجموع الوسائل التقنية والادارية والبرمجيات المصممة لحماية الشبكات والاجهزه والبرامج والبيانات  الرسمية  في الدولة من الهجمات او الاضرار او الوصول غير المصرح به ،ويعرفه البعض بانه امن تكنلوجيا المعلومات .اما الفضاء السبراني فهو المجال المجازي لانظمة الحاسوب والشبكات الالكترونية  حيث  تخزن  المعلومات الكترونيا  وتتم الاتصالات المباشره على الشبكة العالمية للاتصالات .
ويعد الامن السبراني اضيق في المدى من امن المعلومات ،لانه يتضمن تأمين البيانات والمعلومات التي يتم تداولها عبر الشبكات العنكبوتية الداخلية والخارجية،والتي يتم تخزينها في خوادم داخل او خارج المنظمات من الاختراقات، بمعنى انه يتضمن امن المعلومات الالكترونية،اما امن المعلومات فيتضمن كل المعلومات الورقية والمعالجة الكترونيا . ان موضوع الفضاء السبراني واسع جدا فهو يشمل مجمل النشاطات السياسية الاقتصادية والاجتماعية والامنية،ونظم الاتصالات المتطوره  والتعاملات المادية والتحويلات  المصرفية الداخلية والخارجية  والمعاملات التجارية  التي تشمل التوقيع والاثبات الالكترونيين وتعاملات البورصه ،فهو هويشمل المواضيع الآتية :- 
· التعاملات الالكترونية في كافة المؤسسات التجارية وشركات البورصه المحلية والعالمية في مختلف الدول التجارية الكبرى .
· حماية البيانات والمعلومات في المؤسسات العامه والخاصه والفردية من الجرائم السبرانية التي قد تقع عليها جراء استخدام الحواسيب والشبكة العنكبوتية .
· أمن كل الاتصالات  الالكترونية ،لاسيما المتعلقة منها بالامن الوطني للدولة،حرية التعبير بوسائل الكترونية وخاصة وسائل  الاعلام  ومواقع  التواصل الاجتماعي (فيسبوك،توتر، وغيرها من وسائل التواصل الالكتروني ).
· حماية حقوق الملكية الفكرية وخاصه بالنسبة للكتاب والشعراء والفنانين  الذين  يطرحون اعمالهم على الشبكة العنكبوتية  وقواعد الاثبات واصول المحاكمات .
· مكافحة الارهاب الرقمي على الشبكة العنكبوتية،لاسيما ما يتعلق منه بنشر الافكار المتطرفة الجهادية والتشجيع على اعمال العنف والقتل او التهديد ،مع ضمان حيادية  شبكة الانترنيت، التحقيق الجنائي على الحاسوب .
· العمل على ضمان التعاملات والتواقيع الالكترونية والاثبات الالكتروني ،التي يستخدمها كبار رجال الاعمال عبر العالم لتتماشى مع عصر التكنلوجيا  والاتصالات ومع العولمة الاقتصادية .  
وتتمثل اهم اهداف الامن السبراني في تحديد مخاطر الهجمات والتحديات السبرانية ،وايجاد الوسائل الناجعة لحماية الفضاء السبراني عبر ايجاد اليات للتعاون بين الدول ،وتحقيق التوافق بين اطرها التشريعية والتنظيمية وبما يضمن  سلامة المواطن والدولة . فضلا عن العمل لايجاد وسائل دفاعية  من شأنها كشف واحباط المحاولات  التي يقوم بها القراصنه للحد من خطر الهجوم على البرمجيات واجهزه الحاسوب والشبكات .
علاوة على تعزيز حماية الشبكات وانظمة تقنية المعلومات وانظمة التقنيات التشغيلية ومكوناتها  من اجهزة وبرمجيات ،وما تقدمه من خدمات ،وما تحويه من بيانات ،مراعية في ذلك  الاهمية  الحيوية المتزايدة للامن السبراني في حياة المجتمعات . وارساء وصياغة منظومة امن متكاملة للحفاظ على الامن  القومي للدولة من اي تهديدات  سبيرية محتملة .
بالاضافة الى ما سبق فإن للامن السبراني مجموعة ابعاد تتمثل بالاتي :- 
1- البعد العسكري :- تكمن الميزة النسبية للقوة السايبرية(الالكترونية)في قدرتها على ربط الوحدات العسكرية  ببعضها البعض عبر الشبكات العسكرية في الفضاء السايبري،بما يسمح بسهولة تبادل المعلومات وتدفقها ،وسرعة اعطاء الاوامر العسكرية  والقدرة على اصابه الاهداف عن بعد  وتدميرها ،فقد تتحول هذه الميزه الى نقطة ضعف  ان لم تكن الشبكة العنكبويتة مؤمنه  جديا من اي اختراق  خارجي،مما   قد يتسبب في شن هجمات الكترونية مضادة على شبكات  القوات المسلحة  واجهزة الاستخبارات ،ومن ثم تدمير قواعد البيانات العسكرية ، ومن ثم تعطيل قدرة الدولة على الانتشار السريع لقدراتها  وقواتها ،او قطع انظمة الاتصال بين  منظومة القيادة والسيطرة والوحدات العسكرية وتعطيل شبكات الكومبيوتر ،ويمكن  ايضا شل  انظمة الدفاع الجوي  او التوجيه الالكتروني للخصم ،فضلا عن امكانية السيطرة على وحدات القيادة  والتوجيه ،بالاضافة الى افقاد الخصم قدرته على الاتصال بالاقمار الصناعية .
2- البعد الاقتصادي :- اصبح الفضاء الالكتروني جاذبا لقطاعات المجتمع كافة افرادا وجماعات وزاد الاعتماد  بصورة كبيرة على التكنلوجيا الرقمية في تخزين البيانات والمعلومات ،بالاضافة لاستخدام الحاسب الآلي في تطوير الصناعات  وتحريك الاقتصادات ،بعد ان اصبحت الاقتصادات والمعاملات المالية محوسبة ،وباتت البنوك والشبكات والبورصات وشركات الاسواق المالية مرتبطة ببعضها  البعض بنظم وشبكات  الكترونية .اذ اصبح الانترنيت اساس المعاملات المالية والاقتصادية ،التي باتت تُشكل محورا رئيسا للتطور الاقتصادي في القرن الحادي والعشرين ،وهو ما اثار  الجدل والحديث عن اهمية  تحقيق الامن السايبري  في المجال الاقتصادي . ويشير تقرير صادر عن شركة ايماركيتر ( Emarketer) المعنية برصد حركة الاسواق العالمية  الى ان حجم التجارة الرقمية ارتفع من (1.2) مليار دولار عام 2003 الي (1.5)مليار دولار عام 2019،بزيادة نسبتها (20%)،والان تجاوز الى ثلاثه مليارات دولار . ونظرا لارتفاع الجرائم السبرانية المنظمة والخطيره على الاقتصاد الرقمي  والتجارة الالكترونية ،اتجهت الدول الى تعظيم معايير الامن السايبري،بما يضمن الحد من الهجمات السبرانية وتداعياتها على الاقتصاد الرقمي .
3- البعد الاجتماعي :-  تشير التقارير السنوية التي تنظمها الامم المتحدة والمنظمات الدولية الى تزايدعدد سكان العالم المستخدمون للشبكة المعلوماتية ،والذي يتجاوز نسبة (45%) من مجموع سكان العالم ،اذ اصبح الانترنيت المرتكز الرئيس الذي يعول عليه المواطن في التعبير عن ارائه وتطلعاته في مختلف المجالات السياسية والعلمية والثقافية والاقتصادية .. الخ وبعضا من هذه المواد المنشوره  مفيدة وتؤثر بالايجاب على اخلاقيات المجتمع ،والبعض الاخر يمثل تهددا له مثل الارهاب الرقمي ،والترويج  للافكار المتطرفة والاتجار بالممنوعات .بالاضافة الى ذلك قربت الشبكة العنكبوتية بين المواطنين وجعلتهم اكثر انكشافا على الثقافات الاخرى ،ومن ثم سهل امكانية تعرض الهويات الفرعية والقوميات المتعددة داخل الوطن الواحد   لعمليات اختراق خارجي ،قد تؤثر على التماسك الاجتماعي والعادات والروابط المشتركه بين ابناء الوطن الواحد ،فترتب تهديد  السلم الاجتماعي،وعليه لابد من توعية المواطنين بتلك المخاطر  لتحقيق الامن السايبيري  في بعده المجتمعي . 
4- البعد السياسي :- هناك امثلة كثيرة تدفع نحو الاهتمام بالبعد السياسي للامن السايبري مثل التسريبات  المختلفة للوثائق الحساسة للافراد او للدولة ،البعض منها رتب وجود العديد من المشاكل في العلاقات الدولية  ،مما فرض على بعض الدول التغيير في وسائل سياستها الخارجية  بسبب هذه التسريبات .
اذ لا يجب اغفال الدور البارز لشبكات التواصل الاجتماعي في تحقيق اهداف ودوافع سياسية ،مثل تنظيم الحملات الانتخابية او التظاهرات الافتراضية ،والحركات الاحتجاجية الالكترونية ،فضلا عن قيام  بعض الدول ببث رسائل سياسية على مواقع التواصل الاجتماعي تدعم رؤويتها السياسية على مواقع التواصل  الاجتماعي .

ومن ناحية اخرى وجدت الكثير من الحركات الارهابية في هذه المواقع مجالا لتجنيد افرادها وجمع التمويل والمعلومات  لعملياتها  الارهابية واستخدامها بوصفها وسيطا في الاتصال بين التنظيمات الخيطية لهذه الحركات الارهابية ،الامر الذي حث الدول على العمل لحماية امنها القومي من التهددات والمخاطر  التي تتعرض لها من خلال الانترنيت .
هـ . البعد القانوني :- تعد العلاقة بين القانون والتكنلوجيا علاقة تبادلية فالتطورات التكنلوجية المختلفه تفترض مواكبة التشريعات القانونية لها من خلال  وضع اطر وتشريعات للاعمال القانونية وغير القانونية منها ،بمعنى لابد من وضع تشريعات قانونية تكافح الجرائم الالكترونية، على الرغم من أن الجريمة السايبيرية تفتقد حاليا للاطر القانونية الصارمة للتعامل معها ،ولعل هذا يعود الى العوامل المرتبطة بطبيعة الجريمة الالكترونية ذاتها  مثل صعوبة تحديد هوية مرتكبي الجرائم الالكترونية،ومرونة التعريفات المرتبطة بتكنلوجيا المعلومات والبرمجيات ،كما ان الجرائم والهجمات السبرانية غير مقيدة بحدود الدول ،مما يتطلب تفعيل التعاون الدولي المشترك لمكافحتها .
للامن السبراني خصائص متعددة يجعلها تختلف عن الجرائم التقليدية يتمثل اهمها بما يأتي :- 
1.  انها ذات بعد عالمي ،ولا حدود جغرافية لها .
2. يتم فيها التواصل بين جماعات الجريمة المنظمة والمنظمات الارهابية ،وتسهل لهم تبادل الخبرات الاجرامية ، لابتكار اساليب جديدة مواكبة لتطورات العصر الرقمي .
3. لا تتطلب مجهودا بل انها تنفذ باقل جهد .
4. صعوبة الاكتشاف لانها  لا تترك  اثرا يسهل تعقبه ،بالاضافة الى ان الضحية لا تلاحظها الا بعد وقوعها .
5. السرعة وغياب الدليل وصعوبه اثباته بالاضافة الى توفر وسائل تقنية تعرقل الوصول  للدليل والبراهين .
6. التقنية العالية والخبرة الفائقة  للمجرم في مجال الاتصالات،والشبكة العنكبوتية ،استخدام الحاسوب ،والتكنلوجيا المعاصره .
7. ضعف الاجهزة الامنية والقضائية تجاهها نتيجة نقص الخبرة التقنية لديها نظرا لما تتطلبه هذه الجرائم من تقنية لاكتشافها والبحث عنها .
 وضمن هذا التصور اضحت التهديدات السايبرية احد اهم التحديات التي تهدد الامن القومي للدول والامن الدولي،في ضوء تزايد الاعتماد عل المنظومات الالكترونية والشبكة العنكبوتية بشكل متواصل ولعل اهم التحديات التي تطرحها او تطالها الهجمات الالكترونية  تتمثل بما ياتي :- 
1. اختراق وتعطيل المواقع الحكومية وغير الحكومية،ونظم حماية المعلومات ،والبوابات الالكترونية للدولة المستهدفه ،وتغيير محتوى صفحات مواقع الشبكة الخاصه بها،وهذا ما ظهر بشكل واضح في الصراع بين روسيا وجورجيا ،حيث عمدت روسيا الى مهاجمة نظم المعلومات الجورجية .
2. أمكانية توظيف الشبكات العنكبوتية لتسهيل العمليات الارهابية ،وهذا ما اشار اليه السيناتور الامريكي في الكونغرس الامريكي روبرت كيندي في كتابه الذي جاء بعنوان (ارشادات للارهابيين ) مبينا وجود علاقه بين الشبكة والعمليات الارهابية للتواصل والتي تجري عبر العالم ،مما اسهم في اظهر الدور السلبي للانترنيت،بوصفه سلاحا ذا حدين تتعدى قوة كل حد منه للاخر .
3. ارسال رسائل عبر الشبكة غير اخلاقية مثل الابتزاز والتهديد،فالشبكة تعد مصدر تهديد اجتماعي ،خاصة في المجتمعات الشرقيه ،لان ما تنشره يؤثر في السلوكيات  والقيم الاجتماعية  لهذه المجتمعات ويسبب تفسخا فيها وانهيارا لنظم الاجتماعية ،لا سيما وان الجمهور المتلقي لها هو من فئة المراهقين فيوقعهم في ازمات نفسية لا تتماشى مع  النظم الاجتماعية السائدة .
4. نشر الفايروسات بهدف تدمير ومسح البرامج والملفات وتعطيل الاجهزه ،مع العمل لاختراق النظم المصرفية للبنوك المركزية والخاصه بالدول وتعريض اقتصادياتها للخطر،ومساهمتها في نشر المواقع منافيه للاخلاق  العامه للمجتمع ،ومواقع تبث افكار معارضه لتوجهات الحكومات وتشويه سمعتها،من خلال نشر اخبار كاذبه ومظلله  عن نشاطاتها وتشويهها  . 
5. توظيف ما تمثله هذه التحديات السبرانيه في اطار حروب الجيل الخامس ،والتي تستهدف توظيف النقمة الجماهيرية للشعوب تجاه حكوماتها وبما يسهل ضرب امنها القومي ، عبر بلورة ثغرات امنية،الامر الذي  يمكن المشاريع  الاقليمية والدولية  من فرض املائاتها على الشعوب  المستهدفه ، كما يحدث في فرنسا الان ابتدات ثورة الستر الصفراء بمنشور صغير لامراه فرنسية تحدثت فيه عن رفع الضرائب وخفض الاجور ،سرعان ما تصاعد عدد المؤيدين الى  300 الف مؤيد  خلال ساعات ،وهناك من بدا يتحدث عن التوظيف الامريكي لهذا الشتاء الاصفر بعد مطالبه ماكرون بانشاء  جيش اوربي مستقل عن الناتو . 
وعليه يعتقد الكثيرون على ان اخطر التحديات السبرانية يتمثل بالفايروسات التي يتسبب عطل الحاسوب ،هناك تحديات تطرحها الحروب السبرانية تبدو اكثر خطورة ،ويصعب اكتشافها قبل تنفيذ المطلوب منها ،مثل الحاق الضرر بالمنظومة الالكترونية او تعطيل المنظومة باكملها ،وبالتالي ضياع الملفات والمعلومات  والتطبيقات  المهمه المعنية بالامن القومي للدولة ،ويتمثل اهمها بالاتي :-  
1. الادوير ( Adware):- وهو برنامج يقوم بملاحقه الصفحات التي يقوم المرء  باستطلاعها لمعرفه اهتماماته،ومن ثم عرض الاعلانات التي تتناسب مع هواياته واهوائه ،وكذلك يقوم بالحصول على معلومات عن الشخص من جهازه ،والحصول على بريدة الالكتروني ،لارسال الاعلانات اليه او ارسال بريده الالكتروني الى الجهات التي ستستفيد منه ،وبامكانه تغيير عارض الانترنيت المختار ،حتى لو اعاد ضبطها فانه سيتغير باستمرار ،لكن بعض برمجيات الادوير تستخدم للدراسات والاحصائيات  المفيدة .
2. السبايوير (
Spyware) :- وهو عبارة عن تطبيق شبيه بالادوير هدفه التعرف على معلومات الشخص بدون علمه ،مثل المعلومات الخاصه بكلمة السر الخاصه به ورقم هاتفه ،ورقم بطاقته الائتمانية ،اذا ما كان يستخدمها للشراء عبر الشبكة ،وهو اشد خطوره منه ،ففي حين هدف الادوير يتمثل في عرض الاعلانات، الا ان السباي وير يقوم بسرقة البيانات السرية للمستخدم ،سرقة الاموال ،فالشخص الذي يجسس على شخص اخر يمكنه معرفه كل ما يدور في جهازه وكانه جالس معه ،وعليه تستخدمه شركات البرامج للحصول على معلومات عن زبائنها ،وقد تقوم باعطاء هذه المعلومات الى شركات اعلانية اخرى او جهات اخري لتستغلها لمصلحتها .
3. الفايروسات :- وهي تهدف الى تعطيل البرنامج الاساسي للحاسوب (المعالج) ،وبعض الفايروسات تملك القدرة على التسبب باعطال دائمة في الحواسيب ،فتمثل الخطر الاكبر على الحواسيب .
4. التورجان :-وهو برنامج تخريبي له اسماء متعددة يجعل الحاسوب الخاص بالشخص خادما لحاسوب  شخص اخر ، يستطيع التحكم به عن بعد ،وشرط نشاط هذا التطبيق ان يكون الحاسوبان موصولان على شبكة المعلومات العنكبوتية .
5. الديدان الالكترونية:- وهو برنامج ضار يقوم بالتكاثر خلال الشبكة العنكبوتية ،وينتقل من جهاز الى آخر ،ويقوم باستخدام مصادر الحاسوب واغلاقه ،اذ ان انغلاق الحاسوب فجاه يدل على وجود نوع من  الديدان فيه .
6.  ماليسوس سوفتوير :- وهو عبارة عن برنامج وظيفته تعطيل الحاسوب مثل التروجان ، يتسلل بسرية تامه ومطلقه داخل الانظمة ،ويؤثر على عملها ،ومن ثم  يتسبب بتعطيلها بالكامل . 
7. حزمة البيانات المعطلة :- حيث يتم اطلاق حزمة كبيرة من البيانات والمعلومات على سيرفر خادم موصول بالحاسب الالي للشخص بصورة تفوق قدرة الحاسب المستهدف على المعالجة والاستجابه ،مما يؤدي الى توقفه بصورة جزئية او كليه او ابطاء حركته ،ولعل هذا التهديد هو الاسهل للمخترقين ،لانه لا يعتمد على معلومات وبيانات سرية حول المستخدمين .  
8. اتلاف المعلومات او تغييرها :- ويقصد به مجموع برمجيات وتطبيقات تستخدم لغرض الوصول الى المعلومات التي يمتلكها الخصم من خلال شبكة الانترنيت او الشبكات الداخليه ،والقيام بعمليه تعديل البيانات سواء من خلال تغيير الاماكن والخطط والمواعيد والاهداف وغيرها من العناصر ،ثم الخروج من الشبكة من دون ان يعلم الخصم ،ومن ثم تبقى المعلومات المظلله على الشبكه من دون تدمير ،وقد يقوم الطرف المهاجم بتدمير المعلومات واتلافها ،ومع ما يترتب على ذلك من تداعيات سلبية .
ومن اهم اثار الهجمات السبرانية :- 
1. التجسس على الشبكات :- وامتلاك القدرة على الدخول غير المشروع لشبكات الخصم من دون ان يصاحب ذلك تدمير او تخريب للبيانات والمعلومات بهدف الحصول على معلومات تهدد الامن القومي للدولة مثل معلومات عسكرية دفاعية او هجومية ،او اسرار تتضمن خططا عن عمليات استخباراتيه عسكرية وحربية ،يمكن من خلال التجسس اعداد خرائط لشبكات الحاسب الالي واستخدامها في تنفيذ عمليات هجومية في الفضاءالالكتروني ،ويمكن ترك بعض الثغرات من خلال الابواب الخلفية لحقن الشبكة بفايروسات للقيام بمهمة معينه  مثل نقل البيانات  الى اجهزه المتجسس.
2. تدمير اصول المعلومات :-حيث تقوم بعض الهجمات السبرانية بتدمير اصول المعلومات والبيانات الموجودة على الشبكات وقواعد البيانات ،وهو ما يمثل تهديدا لسلامه المحتوى ،من اجل احداث تغيير في البيانات سواء بالحذف او التدمير من قبل اشخاص غير مخولين من دزن علم المستخدمين الشرعيين .
ومن ثم اضحي التهديد الالكتروني  أهم التحديات للبنية التحتية الحيوية للدولة، التي تتعرض بشكل متزايد للإختراق الإلكتروني المتطور،و أصبح تعزيز أمن ومرونة الفضاء السيبراني عمل هام للأمن الوطني بالنسبة لمختلف الدول. ومع ذلك، يصعب تأمين الفضاء السيبراني بشكل خاص بسبب عدد من العوامل: قدرة الجهات الفاعلة الشريرة على العمل من أي مكان في العالم، ووجود الروابط بين الفضاء السيبراني والنظم المادية، وأخيرا صعوبة الحد من نقاط الضعف والعواقب في الشبكات المعلوماتية المعقدة.
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(*) فرع الدراسات الدولية /تدريسية في كلية العلوم السياسية /جامعة بغداد.







