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امان الحاسوب وتراخيص البرامج 
الاختراقات:  هي محاولة الدخول على جهاز او شبكة حاسوب آلي من قبل شخص غير مصرح له بالدخول الى الجهاز او الشبكة وذلك بغرض الاطلاع او السرقة او التخريب او التعطيل. 
  
س /ما الهدف من امن الحاسوب؟  
حماية المعلومات والممتلكات من الاختراقات والسرقة والفساد وفي نفس الوقت يسمح للمعلومات والممتلكات ان تبقى منتجة وفي متناول مستخدميها.  
اخلاق العالم الألكتروني:  
يلعب الحاسوب دور هام في مجالات مختلفة ( التعليم والصناعة والتجارة والعسكرية) مما تتطلب تعلم استخدام الحاسوب من قبل المتخصصين وغير المتخصصين وضرورة معرفة القواعد التي يجب من خلالها التعامل مع الحاسوب والانترنيت . 
وللعالم الالكتروني اخلاق تكاد تكون تشبه اخلاق العالم التقليدي، فضلا عن بعض الآداب التي يتطلبها هذا العالم الجديد و ينبغي الالتزام بمجموعة من الاخلاق والآداب عند استخدام الحاسوب منها: 
1- احترام الطرف الاخر  
2- الالتزام بعدم الاضرار بالآخرين 
3- الايجاز في طرح الأفكار ومحاورة الاخرين 
4- الالتزام بالقانون 
5- احترام الخصوصية الشخصية للأخرين. 

س/ ماذا نقصد بأشكال التجاوزات في العالم الرقمي:  
هي عدد من المخالفات القانونية في عالم الانترنيت والحاسوب، والتي تصدر من بعض المستخدمين لغرض الوصول الى اهداف تخالف القانون والخلق العام والتجاوزات على خصوصية الاخرين. وتشمل على:  
1- جرائم الملكية الفكرية: وتشمل نسخ البرامج بطريقة غير قانونية، وسرقة البرامج التطبيقية، سواء كانت تجارية او علمية او عسكرية ، اذ تمثل هذه البرامجيات جهوداً  تراكمية من البحث. 
2- الاحتيال: احتيال التسوق ، سرقة الهوية ، الاحتيال على البنوك والاحتيال عن طريق الاتصالات، وسرقة الأرصدة وسرقة المال من خلال التحويل الالكتروني من البنوك او الأسهم.  
3- سرقة البيانات الخاصة والتشهير بالآخرين وابتزازهم. 
 Computer Security:امن الحاسوب
   يعد امن الحاسوب جزء من امن المنظومة المعلوماتية والتي هي بدورها جزء من الامن العام والهدف من امن الحاسوب يتضمن حماية المعلومات والممتلكات من السرقة والفساد او الكوارث الطبيعية.  
او هي عملية منع واكتشاف استعمال الحاسوب لأي شخص غير مسموح له. 
وهي إجراءات تساعد على منع المستخدمين غير المسموح لهم بالدخول للحاسوب واستعمال ملفاته.  
س/ عرف امان الحاسوب. وما الهدف منه؟ 
خصوصية الحاسوب:  يستخدم هذا المصطلح ليشير الى الحق القانوني في الحفاظ على خصوصية البيانات المخزنة على الحاسوب او الملفات المشتركة. 
س/ ماذا يؤدي ففي حالة عدم القدرة على التحكم باخفاء البيانات الخاصة؟ 
يؤدي ذلك الى تهديد خصوصية البيانات . ومن اكثر المشاكل التالتي تكون محور خصوصية البيانات هي : 
· المعلومات الصحية  
· السجل العدلي	 
· المعلومات المالية 
· معلومات الموقع والسكن 
· الصور الشخصية. 
تراخيص برامج الحاسوب: وهي وثيقة قانونية تحكم استعمال او إعادة توزيع البرامجيات المحمية بحقوق النسخ. اذ يخضع استخدام برامج الحاسوب لاتفاقية التراخيص التي هي بمثابة عقد بين المستخدم وبين الجهة المنتجة للبرامج .  
ماذا تسمح اتفاقية التراخيص؟ تسمح باستخدام البرنامج ، وتفرض بعض القيود ايضاً. 
س/ كيف توجد اتفاقية التراخيص على المنتج؟ توجد على النحو الاتي : 
· مطبوعة على ورقة مستقلة مرفقة مع المنتج. 
· مطبوعة في دليل الاستخدام، وغالبا ما يكون ذلك على ورقة الغلاف من الداخل. 
· مدرجة كصفحة من صفحات البرامج نفسه تظهر على الشاشة لدى تشغيله. 
س/ على ماذا تنص اتفاقية التراخيص؟ 
ضرورة الحصول على ترخيص مستقل لكل نسخة من كل برنامج يتم استخدامه على الحاسوب، فكل اتفاقية ترخيص تمنح الحق في استخدام نسخة واحدة من البرنامج على الحاسوب . 
ملاحظة مهمة: اتفاقية التراخيص تختلف من برنامج الى اخر ومن شركة الى أخرى ومن طريقة استعمال الى أخرى، فمنهم ما يوجب استخدام المنتج: 
· مرة واحدة 
· عدة مرات وحسب تاريخ معين 
· على نوع معين من الأجهزة او وفق موارد محددة. 
· استخدام المنتج على أجهزة وحدات إدارية كاملة كأن تكون شركة او جامعة او مؤسسة حكومية. 
· استخدام المنتج مدى الحياة. 
· استخدام الفعالية المكانية والزمانية 
· استخدام البرنامج حسب البيانات او حسب قيود الادخال بغض النظر عن عدد الحواسيب او المستخدمين. 
أنواع التراخيص:  
1- اتفاقية التراخيص للمستخدم: التطبيقات وأنظمة التشغيل، وتتمثل في منح ترخيص استخدام المنتج على جهاز حاسوب واحد باستخدام منتاح للتفعيل لكل حاسوب. 
2- التراخيص الجماعية: تختلف من منتج الى اخر، وهي تسمح باستخدام البرنامج على عدد معين من أجهزة الحاسوب، وهي غالباً ما توفر مزايا سعرية كما يسهل الاحتفاظ بها، وتختلف عن النوع الأول باستخدام مفتاح تفعيل واحد لكل الحواسيب او لمجموعة بين الحواسيب.  
الملكية الفكرية:  
هي اتفاقية تكون موثقة في دوائر عدلية مثل المكتبات العامة او الدوائر الملكية الفكرية. وهي مجموعة الحقوق التي تحمي الفكر والابداع الإنساني وتشمل براءات الاختراع والعلامات التجارية والرسوم والنماذج الصناعية وحق المؤلف وغيرها.  
حقوق النسخ والتأليف: 
مجموعة من الحقوق الحصرية التي تنظم استعمال النصوص او أي تعبير عملي (فني، ادبي ،اكاديمي) عن فكرة او معلومة ما، بمعنى اخر ان حقوق نسخ واستخدام عمل ابداعي جديد .تشكل هذه الحقوق نوع من الحماية للمبدع ليتقاضى اجرا عن ابداعه لفترة محددة تختلف حسب البلد والاتفاقية . 


س /ماذا نقصد بالملكية العامة للأعمال؟ 
هي الاعمال التي تنتهي مدة حمايتها الفكرية، فتصبح في متناول استخدام الجميع.  
لماذا تشكل الحماية الفكرية أهمية كبيرة؟ لان القانون يضمن حق خاص بالمفكر والمبتكر يحفظ له حقوقه الفكرية ونسبها له والحفاظ أيضا على حقوقه بالأرباح المالية، تدخل من ضمنها حقوق الملكية الفكرية الرقمية والتي تشمل المصنفات الرقمية. 
مصادر الاختراق الالكتروني : 
1- مصادر متعمدة: ويكون مصدرها جهات خارجية تحاول الدخول الى الجهاز بصورة غير مشروعة بغرض قد يختلف حسب الجهاز المستهدف. 
ومن الأمثلة عن المصادر المتعمدة للاختراق الالكتروني : 
· المحترفون والهواة، لغرض التجسس دون الاضرار بالحاسوب 
· اختراق شبكات الاتصال والأجهزة الخاصة بالاتصال للتنصت او للاتصال المجاني . 
· اختراق لنشر برنامج معين او لكسر برنامج او لفك شفرتها المصدرية. 
· أعداء خارجيون وجهات منافسة 
· مجرمون محترفون في مجال الحاسوب والانترنت 
2- مصادر غير متعمدة: وهي تنشأ بسبب ثغرات موجودة في برامجيات الحاسوب والتي قد تؤدي الى تعريض الجهاز الى نفس المشاكل التي تنتج عن الاخطار المتعمدة . 
المخاطر الأمنية الأكثر انتشاراً:  
1- الفيروسات: هي برامج مصممة للانتقال الى أجهزة الحاسوب بطرق عدة وبدون اذن المستخدم. وتؤدي الى تخريب او تعطيل عمل الحاسوب او اتلاف الملفات والبيانات . 
2- ملفات التجسس: هي برامج مصممة لجمع المعلومات الشخصية مثل: المواقع الالكترونية التي يزورها المستخدم وسجل بياناته وكلمة المرور للحسابات الالكترونية ،وكذلك تستطيع الحصول على أمور مهمة للمستخدم مثل رقم بطاقة الائتمان دون علمه. 
3- ملفات دعائية: هي برامج مصممة للدعاية والاعلان وتغيير الاعدادات العامة ففي أجهزة الحاسوب، مثل تغيير الصفحة الرئيسية للمتصفح وإظهار بعض النوافذ الدعائية اثناء اتصالك بالانترنت وتصفحك للمواقع الالكترونية. 
4- قلة الخبرة في التعامل مع بعض البرامج: مع ازدياد استخدام الانترنت من عامة الناس غير المتخصصين، واستخدامهم وتعاملهم مع برامجيات متطورة الخاصة بخدمة تطبيقات الانترنيت وبشكل مستمر وبدون خبرة كافية لكيفية التعامل مع تلك البرامجيات، قد يفتح ثغرة في جهاز الحاسوب تمكن الاخرين من اختراق الجهاز. 
5- أخطاء عامة: مثل سوء اختيار كلمة السر او كتابتها على ورقة مما يمكن الاخرين من قراءتها، او ترك الحاسوب مفتوح مما يسمح للآخرين بالدخول لملفات الحاسوب. 
 
فايروسات الحاسوب: هي برامج صغيرة صممت عمدا لتغيير خصائص الملفات التي تصيبها وتقوم بتنفيذ بعض الأوامر اما بالحذف او التعديل او التخريب وفقاً للأهداف المصممة لأجلها. 
ولها القدرة على التخفي ويتم خزنها داخل الحاسوب بإحدى طرق الانتقال لإلحاق الضرر به والسيطرة عليه. 
الاضرار الناتجة عن فايروسات الحاسوب: 
1- تقليل مستوى أداء الحاسوب 
2- إيقاف تشغيل الحاسوب وإعادة تشغيل نفسه تلقائياً 
3- تعذر الوصول الى مشغلات الأقراص الصلبة والمدمجة (وحدات الخزن) وظهور رسالة تعذر الحفظ لوحدات الخزن. 
4- حذف الملفات او تغيير محتوياتها. 
5- ظهور مشاكل في التطبيقات المنصبة وتغير نوافذ التطبيقات والقوائم والبيانات. 
6- تكرار ظهور رسائل الخطأ في اكثر من تطبيق. 
7- افشاء معلومات واسرار شخصية هامة. 
صفات فايروسات الحاسوب: 
1- القدرة على التناسخ والانتشار  
2- ربط نفسها ببرامج اخر يسمى الحاضن (المضيف) 
3- يمكن ان تنتقل من حاسوب مصاب لأخر سليم. 
 
اهم الخطوات اللازمة للحماية من عمليات الاختراق: 
1- استخدام نظم تشغيل محمية من الفايروسات كنظم يونكس ولينكس ومشتقاتها. 
2- تثبيت البرامج المضادة او المكافحة للفايروسات  
3- الاحتفاظ بنسخ للبرامجيات المهمة مثل نظام التشغيل ويندوز وحزمة اوفيس ونسخة من ملفات المستخدم. 
4- عدم فتح أي رسالة او ملف ملحق ببريد الكتروني وارد من شخص غير معروف للمستخدم. 
5- تثبيت كلمة سر على الحاسوب والشبكة اللاسلكية الخاصة بالمستخدم مع تغييرها كل فترة. 
6- عدم الاحتفاظ بأية معلومات شخصية في داخل الحاسوب كـ(الرسائل الخاصة، الصور، ارقام الحسابات..الخ)  وخزنها في وسائط تخزين خارجية 
7- عدم تشغيل برامجيات الألعاب على نفس الحاسوب الذي يحتوي البيانات والبرامجيات المهمة. 
8- إيقاف خاصية مشاركة الملفات الا للضرورة. 
9- ثقافة المستخدم وذلك من خلال التعرف على الفايروسات وطرق انتشارها وكيفية الحماية منها، والاثار المترتبة حال الإصابة بها . 
11- فك الارتباط بين الحاسوب والموديم او الخط الهاتفي عند الانتهاء من العمل فذلك يمنع البرامج الخبيثة التي تحاول الاتصال من الدخول الى الحاسوب. 
	11-	 تفعيل عمل الجدار الناري 
س/ ماذا يعمل الجدار الناري؟ يقوم بتفحص المعلومات الواردة من الانترنت والصادرة اليه. 
ويتعرف على المعلومات الواردة من المواقع الخطرة او تلك التي تثير الشك فيعمل على ايقافها.   
 
اضرار الحاسوب على الصحة:  
· الجلوس لفترات طويلة امام الحاسوب: الجلوس الخاطئ امام الشاشة والتعرض للأشعة الصادرة منها الذي يؤثر في العين والابصار والبشرة والجلد. 
· اثار بدنية ونفسية قصيرة المدى: وتشمل توتر واجهاد عضلات العين والقلق النفسي . 
· الاثار البدنية والنفسية بعيدة المدى: وتاخذ فترة أطول لظهورها ومنا الام العضلات والمفاصل والعمود الفقري وحالة من الارق والقلق النفسي والانفصال النفسي والاجتماعي عن عالم الواقع والعيش في وسط افتراضي والعلاقات الخيالية لمن يدمنون على الانترنت. 
س /ما هي افضل الطرق للوقاية من اضرار الحاسوب  
· التأكد من صحة وضعية الجلوس امام الحاسوب مع الحفاظ على وضع الشاشة بشكل مناسب. 
· التوقف من حين لأخر عن العمل بالحاسوب. 
· بسط الساقين والكاحلين والقيام ببعض التمارين الرياضية الخفيفة لتسريع جريان الدم. 
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