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  الشبكات: كيف تتواصل الأجهزة؟

الشبكة هي   ببساطة،  البعض.  بعضهم  يتحدثون مع  الشبكة هي مجموعة من الأصدقاء  أن  تخيل 

المعلومات والموارد. هذه  لتبادل  الذكية( المتصلة معًا  الهواتف  الكمبيوتر أو  مجموعة من الأجهزة )مثل 

(، أو بدون كابلات الأجهزة يمكن أن تتصل معًا بواسطة الكابلات )مثل كابلات الألياف الضوئية أو النحاسية

)عبر الواي فاي أو البلوتوث(. الشبكة مهمة جداً في حياتنا، فهي تسمح لنا بتصفح الإنترنت، وإرسال رسائل 

البريد الإلكتروني، ومشاركة الملفات، واستخدام تطبيقات المراسلة الفورية. كما أنها تساعد الشركات على  

 .ات، مما يوفر الوقت والجهد مشاركة الموارد مثل الطابعات وقواعد البيان

 

 ــاسية للشبكـــونات الأســــــالمك   ةــــ

 :تتكون الشبكة من ثلاثة أشياء أساسية

 مثل هي أي جهاز يمكنه إرسال أو استقبال البيانات، :Nodes الأجهزة .1

 .جهاز الكمبيوتر أو الطابعة 

o الخادم (Server): هو الجهاز الرئيسي والقوي الذي يقدم الخدمات والمعلومات للشبكة. 

o العميل (Client):  هو الجهاز الذي يطلب الخدمات من الخادم، مثل جهاز الكمبيوتر الذي

 .تتصفح به موقعًا إلكترونيًا

 :هي الطرق التي تنتقل بها البيانات بين الأجهزة :Transmission Media طرق الاتصال .2

o مثل كابلات النحاسية أو الألياف البصرية، توفر سرعة عالية وجودة ممتازة لنقل  :سلكية

 .البيانات 

o مثل الواي فاي أو البلوتوث التي تسمح بالاتصال دون الحاجة إلى أسلاك :لاسلكية. 

مع  :Protocol القواعد .3 بالتحدث  للأجهزة  تسمح  التي  عليها  المتفق  القواعد  من  مجموعة  هي 

 .بعضها البعض، دون هذه القواعد لن تتمكن الأجهزة من فهم بعضها

 

الأمان والشبكات 1 
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 أنواع الشبكات حسب المساحة الجغرافية 

 :يمكن تقسيم الشبكات حسب المساحة التي تغطيها 

 .أصغر أنواع الشبكات، مثل ربط هاتفك بسماعة البلوتوث  :PAN الشبكة الشخصية •

 .تغطي مساحة صغيرة مثل مكتب أو منزل :LAN الشبكة المحلية •

 .داخل منطقة مدينة أو جامعة (LAN) تربط عدد من شبكات محلية :MAN الشبكة الحضرية •

الواسعة • دولتين،   :WAN الشبكة  أو  مدينتين  ربط  مثل  جداً،  كبيرة  جغرافية  مساحة  تغطي 

 .والإنترنت هو أكبر مثال عليها

 

 كيف تعمل الشبكة؟ 

 :تعتمد الشبكات على أجهزة ذكية لتوجيه البيانات 

جهاز بسيط يوصل الأجهزة   :Hub الموزع •

جميع  إلى  البيانات  يرسل  لكنه  ببعضها، 

  .الأجهزة مما يسبب ازدحامًا في الشبكة

 

يربط   :Switch المحول • ذكاءً،  أكثر  جهاز 

الأجهزة داخل شبكة واحدة، ويرسل البيانات  

 .إلى الجهاز المحدد المطلوب فقط

 

يربط   :Router الموجه • بينهم،  الأذكى  هو 

بين شبكات مختلفة، وهو المسؤول عن توجيه  

 .البيانات من شبكتك المنزلية إلى الإنترنت 

 

، وهو الأساس الذي TCP/IPتستخدم هذه الأجهزة بروتوكولات )قواعد( لتوجيه البيانات، مثل بروتوكول  

 .يعمل عليه الإنترنت 
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 ــحم  ــاية الشبك ـ   يبرانيـــن الس  ــة: أساسيات الأمـــ

 

 

 :بعض التهديدات الشائعة وكيفية حماية نفسك منهاإليك   الشبكات، مثل أي شيء له قيمة، تحتاج إلى حماية.

 :ةـــــــــالتهديدات الشائع

الخبيثة • الفيروسات.   :Malware    البرمجيات  مثل  بجهازك  الضرر  إلحاق  إلى  تهدف  برامج 

 .يمكنها سرقة بياناتك أو إتلاف ملفاتك

هجمات تهدف إلى إغراق موقع أو خادم بكمية هائلة من  :   DDoS هجمات الحرمان من الخدمات •

 .البيانات لإبقائه معطلاً تمامًا

ريقة للاحتيال على الناس عبر رسائل وهمية )غالبًا عبر البريد : ط  Phishing   التصيد الاحتيالي •

 .الإلكتروني( لإقناعهم بكشف معلوماتهم الشخصية

عندما يعترض شخص الاتصال بين جهازين  :   Man-in-the-Middle الهجمات في الوسط •

 .ويراقب البيانات بينهما

 

 حماية الشبكة من التهديدات

 لحماية الشبكة، يجب أن يكون لديك أكثر من خط دفاع، كيف تحمي نفسك؟ 

يعمل كحارس أمن عند حدود الشبكة، يراقب حركة البيانات ويمنع أي   :Firewall جدار الحماية •

 .اتصال غير مرغوب فيه

آمنًا ومشفرًا بين جهازك والإنترنت، مما يحمي  :VPN الشبكة الافتراضية الخاصة • نفقًا  تنشئ 

 .خصوصيتك ويخفي موقعك

تقسيم الشبكة إلى أجزاء صغيرة ومعزولة، إذا تم   :Network Segmentation تجزئة الشبكة •

 .اختراق جزء واحد، يصعب على المهاجم الوصول إلى الأجزاء الأخرى
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 استكشاف أخطاء الشبكة وإصلاحها 

 :يمكنك اتباع خطوات بسيطة لحل واستكشاف أخطاء الشبكة

 .تحقق أن الواي فاي يعمل على جهازك وأنك متصل بالشبكة الصحيحة :تأكد من الاتصال .1

الحل السحري للكثير من المشاكل، أعد تشغيل جهاز الكمبيوتر والراوتر  :إعادة تشغيل الأجهزة .2

 .والمودم

 :إذا لم تنجح الخطوات السابقة، يمكنك استخدام بعض الأوامر في الكمبيوتر :استخدام أوامر بسيطة .3

o Ping لاختبار اتصال جهاز معين على الشبكة. 

o Ipconfig لمعرفة عنوان IP الخاص بجهازك. 

o Tracert لتتبع مسار البيانات وتحديد مكان المشكلة. 

 

 ةـــــالخلاص

الشبكات هي العصب الأساسي للعالم الرقمي الذي نعيش فيه، والفهم الجيد لأساسياتها هو الخطوة 

الأولى لاستخدامها بأمان وكفاءة. سواء كنت تستخدم شبكة منزلية بسيطة أو تدير شبكة كبيرة لشركة، فإن  

نحك تحكمًا أكبر في عالمك  معرفة كيفية عمل الشبكات، وكيفية حمايتها من المخاطر، وكيفية حل مشاكلها يم 

 .الرقمي

 :أسئلة المحاضرة

 ما هي أنواع الشبكات حسب المساحة الجغرافية؟  •

 ما هي المكونات الأساسية للشبكة؟   •

 كيف تحمي الشبكة من التهديدات؟  •

 

 

 

 


