


 

 

 

 

 

 

 

 

 الىطني العساقي  الأمناطتراجيجيت 

ص   الخىميت المظخدامت في حعصٍ

 



 

 

  



 

 

 

 

 
 

 

 

 

 

  المإجمس الدولي السابعأعمال: 

 

ص  الأمن اطتراجيجيت  الخىميت المظخدامت الىطني العساقي في حعصٍ

 الظياطيت ـــــــ جامعت بغداد كليت العلىمفي 

ت   اللىمي الأمنبالخعاون مع مظدؼازٍ

 

 

سو عداد ال   :الخحسٍ

 المياليأ.م.د. أحمد عدهان 

 

 خساج الفني: ال 

 م.م. طهاد حميد ذًاب

 

  :اللغىي  خدكيمال

 م.م. حظين فاضل ملىح

 

 

 م 0202

  



 

 

  



 

 

اث  فهسض المحخىٍ
 

 

ت   جامعت بغداد –عميد كليت العلىم الظياطيت  -كلمت الظيد زئيع اللجىت الخحضيرً

 المحترم عبد الحمصة ثجيلعادل  أ.م.د.

11 

 .........................جامعت بغداد –معاون عميد كليت العلىم الظياطيت  : بللمالملدمت

 أ.م.د. أحمد عدهان الميالي

11 

 .................الخأطير الاطتراجيجي للأمن والخىميت: لخحليم اطخلساز مظخدام في العساق

 د. ئطساء عبد علي كاظم، أ.د.خميع دهام حميد

13 

صه الأمنمعىكاث جحليم   .........................................المظخدام في العساق وطبل حعصٍ

 طازق عبد الحافظ الصبيدي .أ.د

16 

 ................الخحدًاث والفسؾ: الىطني والخىميت المظخدامت الأمنجدليت العلاكت بين 

 .د عبير طهام مهديأ، أ.د عماز حميد ًاطين

42 

ت لبىاء ثلافت اطتراجيجيت حاكمت الىطني  الأمن  لاطتراجيجيت الضسوزاث الفكسٍ

 الخىميت المظخدامت : العساقي
 
 .....................................................................اهمىذج  أ

 جبرأ.د.  دًىا محمـد 

71 

افدة والبيئاث المخباًىت.. خطاب الخىميت وما بعدها  ..................مفازكت الىماذج الى

 عبد اللادز دهدن أ.د.

111 

ص  الأمنجحدًاث اطتراجيجياث   .............................الخىميت المظخدامت الىطني في حعصٍ

 شهاز عبدالله حظنأأ.د. ، م.م. فاطمت محمدعلي طالب

 

 

116 



 

 

اث  فهسض المحخىٍ
 

 

 .....................................................الىطني العساقي الأمنمن الطاكت واطتراجيجيت أ

اض مهدي الصبيدي أ.د.  زٍ

137 

 في ضل الخحدًاث الساهىت 0223الظيبراوي الدوليت في العساق بعد عام  الأمنطياطت 

 أ.م.د. ئبساهيم حسبي ئبساهيم

022 

 ................................................الىطني العساقي الأمنالظيبراوي على  الأمنجداعياث 

ت ؿالح عبد الله   أ.م.د. بدزٍ

011 

 اهمىذج  أالعساق  والخىميت من مىظىز حعاووي: الأمنجدليت العلاكت الترابطيت بين 

 ماجد حميد خضير .م.د، طداد مىلىد طبع .أ.م.د

040 

 الهجماث الظيبراهيت : الىطني العساقي الأمندازة تهدًداث ئلياث آ
 
 ................اهمىذج  أ

  عرزاء محمد  عبد السضام.م. ي، علاء عبيع زاض ي الجبىز د. 

062 

اكيت  ت جدًدة لإطتراجيجيت الخىميت المظخدامت -جمكين المسأة العس  .......................زؤٍ

 أوزاد محمد مالك كمىهه .أ.م.د

023 

داف الخىميت المظخدامت: الىطني العساقي في جحليم أه الأمندوز اطتراجيجيت 

 ............................................................................................الفسؾو  الخحدًاث

 ثير هاوي حسش  م.د. أ

117 

ص  دزاطت حالت : وبىاء المجخمعاث الظلميت الأمنالخىميت المظخدامت ودوزها في حعصٍ

 ..............................................................................................................العساق

 دعاء هىزي فليح.م.د  

134 

 .................في العساق"دزاطت جحليليت" يتالأمىاللدزاث الظيبراهيت وإدازة التهدًداث 

  م.د.هبت هـير عبد السشاق، م.د. شمن ماجد عىدة

171 



 

 

اث  فهسض المحخىٍ
 

 

 .........................................................والخىميت )علاكت الخأثير والخأثس( الأمنجدليت 

 دًاد مالك عبد المجيئم.د. 

226 

اكيت للخىميت المظخدامت   الىطني الأمنعلى  واوعكاطاتهاالسهاهاث الاطتراجيجيت العس

 فساض عباض هاػم مجيد. م.د

201 

 ..........0212دوز طياطت حماًت المىخجاث الىطىيت في دعم الاكخـاد العساقي بعد عام 

  علياء محمد طازغ .م.د، طامس هاهض خضير .م.د

234 

ص الخىميت المظخدامت وحماًت المىازد   .......السكميتالخكىىلىجيا الظيبراهيت كأداة لخعصٍ

 د. ئطساء عبد علي كاظم، م. فاطمت  زضا عطيت

266 

ص طبل الخىميت المظخدامت الأمناطىاد جهىد   ....................................الىطني في حعصٍ

 م.م. عبد الخالم جىاد عبد الحظين

323 

الىطني العساقي ودوزها في جحليم الخىميت  الأمنجمكين الؼباب في اطتراجيجيت 

 .........................................................................................................المظخدامت

 م.م خىلت هـير عبدالسشاق ، م. ملدام جابس أحمدم.

315 

ص الخعاٌؽ الظلمي  ...............................................الخىميت الظياطيت ودوزها في حعصٍ

  م.م حظىاء محمد مهدي، ماوي محمد ؿبري أم.م 

312 

 علاكت جكامليت واطتراجيجيت مظخدامت في طياق البىاء الىطني العساقي: والخىميت الأمن

   م.م طيف ضياء دعير، أ.د. عمس جمعت

331 

 ..........دزاطت في الخأثير والخأثس 0221عام  الخىميت المظخدامت والمىاطىت في العساق بعد

 ؿبا حميد ؿالح الخميمي .م.م

362 



 

 

اث  فهسض المحخىٍ
 

 

 ...............................................................والخىميت المظخدامت الأمناطتراجيجياث 

 هىز عبد الظلام حظن .م.م

401 

 العساق  :دوز الظياطت العامت في جحليم الخىميت المظخدامت
 
 .........................اهمىذج  أ

 شهساء حيدز جاطم .م.م، م.م. بلظم علاء الدًن حظن كاطم

417 

 ...........................يت في العساق وجأثيرها على جهىد الخىميت المظخدامتالأمىالخحدًاث 

 م.د. اًمان جىاد عبد الكاظمي م.م. بىين طعد ؿاف

442 

ت: الخىميت الاكخـادًت في العساقاطتراجيجيت بىاء   ...دزاطت ملازهت مع الخجسبت الماليزً

 م.م. فاطمت محمد زضا

454 

ص الخىميت المظخدامت بعد العام  الخحدًاث الأطتراجيجيت للأمن الىطني العساقي في حعصٍ

0221............................................................................................................... 

 م.م. مظسة علي زػك

513 

سو الخىميت المظخدامت 
ّ
 ..........................المجخمع المحلي: دزاطت في طبيعت الخأثير والخأث

 زواء كاظم فسهىد. م.م

522 

 ...............................................................والخىميت: دزاطت مفاهيميت الأمنجدليت 

 م. شمن جاطم محمد

542 

العساق  الظيبراوي ودوزها في جحليم أهداف الخىميت المظخدامت: الأمناطتراجيجيت 

 
 
 ............................................................................................................اهمىذج  أ

 م.م ػيماء محمد هاؿس

556 



 

 

اث  فهسض المحخىٍ
 

 

 .............................................الىطني والخىميت لخحليم الاطخدامت الأمنالخلاشم بين 

 ًمان عباض مهديم.م. ئ

612 

 ............................الفسؾ والخحدًاث: 0213الخىميت المظخدامت في العساق بعد عام 

 م.م. شهساء ؿالح مهدي

613 

Reinforcements of Cyber security mechanisms to enhance 

Sustainability and Strategic Security 

Mohammed Alaa H. Altemimi, PhD 

642 

 



 ............................................التنمية المشتدامةاستراتيجية الأمن الوطني العراقي في تعزيز 

 

777 

 الخىمُت المؿخضامت: أهضاف الؿُبراوي وصوعها في جدلُم مًاؾتراجُجُت ال 

 العغاق 
 
 اهمىطحا

 م.م شُماء محمد هاضغ

 عت بغضاصحام -ولُت العلىم الؿُاؾُت 

shaima.mohammed@copolicy.uobaghdad.edu.iq 

  :الملخظ

حؿتهضف ماؾؿاجه  ،هجماث ؾُبراهُت مللضة بلىزغ ًخلغض اللغاق بحن الخحن وال  

ؿهم طلً في زلم جدضًاث  ،وبىِخه الغكمُت ٌُ مً كبل حماكاث مخؼغفت وهاهغػ غحر ملغوفحن، 

الؿُبراوي لِـ مجغص خاحت  مًُت ال ؤهمالخىمُت المؿخضامت، بط ؤصبدذ  ؤهضافلخدلُم 

جلىُت، بل طغوعة اؾتراجُجُت لضكم حهىص جدلُم الخىمُت المؿخضامت. كلى هظا الىدى يهضف 

الخىمُت المؿخضامت في  ؤهضافن ًدلم ؤالؿُبراوي  مًهُف ًمىً لل  بلىالبدث الخؼغق 

والخدضًاث  المخدضة،صعحتها المم ؤالخىمُت المؿخضامت التي  ؤهضافجدلُل  كبر ؟اللغاق

ىـغ البدث في الللاكت الترابؼُت ما بحن ال  الؿُبراوي  مًالؿُبراهُت التي جىاحه اللغاق، وٍ

ع و اوجدلُم الخىمُت المؿخضامت. اؾخسضمذ الباخثت المىهج الخدلُلي والاؾخلغاجي في جدلُل مد

ؼ ؤمنهجي  إؾاؽالبدث، وزلص البدث بإزباث الفغطُت التي اهؼلم منها و   اؾتراجُجُتن حلؼٍ

لض زؼىة  مًال  ٌُ  بِئت آمىتهه ًىفغ ؤط بالخىمُت المؿخضامت،  ؤهضافلخدلُم  ؤؾاؽالؿُبراوي 

لؼػ الثلت في الماؾؿاث  ،ومىزىكت للابخياع والىمى الاكخصاصي دمي البيُت الخدخُت وَ وٍ

الخىمُت  إهضافالؿُبراوي ب مًعبؽ اؾتراجُجُت ال ص ى البدث كلى ؤو ، و الخيىمُت والخاصت

ؼ الضبلىماؾُت الؿُبراهُت،  ت كمل  ؤمًوبما ًسضم المؿخضامت، وحلؼٍ البنى الخدخُت واؾخمغاعٍ

مىً لللغاق الإفاصة   مً ججاعب الضوٌ التي كامذ بخؼبُم هظا الىهج. هظه اللؼاكاث، وٍ

الؿُبراوي، البيُت الخدخُت، التهضًضاث  مًالخىمُت المؿخضامت، ال اليلماث المفخاخُت: 

  .الضبلىماؾُت الؿُبراهُت ،الؿُبراهُت

mailto:shaima.mohammed@copolicy.uobaghdad.edu.iq
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Abstract: 

Iraq often meets sophisticated cyberattacks started by extremist groups and 

unidentified hackers, targeting its institutions and digital infrastructure. These 

attacks pose significant obstacles to achieving Sustainable Development Goals 

(SDGs), underscoring the critical role of cybersecurity as a strategic imperative 

that extends beyond its technical functions to support development initiatives. 

This research explores the relationship between cybersecurity and the attainment 

of SDGs in Iraq. It analyzes the United Nations' SDGs and examines the country's 

cybersecurity challenges, highlighting the interconnection between advancing 

cybersecurity measures and fostering an environment conducive to sustainable 

development. Employing an analytical and inductive approach, the study 

confirms its central hypothesis: enhancing cybersecurity strategies is a 

fundamental step toward realizing sustainable development goals. Robust 

cybersecurity provides a secure and dependable foundation for innovation, 

economic growth, critical infrastructure protection, and increased trust in public 

and private institutions. The findings advocate integrating cybersecurity strategies 

with sustainable development aims and emphasize the importance of advancing 

cyber diplomacy to protect infrastructure and keep the functionality of critical 

sectors. Furthermore, Iraq can draw valuable insights from the experiences of 

countries that have successfully implemented such approaches to strengthen 

sustainable development and safeguard digital resources. 

Keywords: Sustainable Development, Cyber security, Infrastructure, Cyber 

Threats, Cyber Diplomacy. 



 ............................................التنمية المشتدامةاستراتيجية الأمن الوطني العراقي في تعزيز 

 

777 

 :الملضمت

وما ًغجبؽ به مً كظاًا التهضًضاث الؿُبراهُت  (Cybersecurityالؿُبراوي ) مًًدخل ال 

ت  ؤبغػ المغجبت الغابلت طمً  المخاػغ التي تهضص اللالم، وزاصت بلض صلىص جؼبُلاث مىاػٍ

 ،AI، وجؼبُلاث الظواء الاصؼىاعي 5Gللخىىىلىحُاث الباػغت مثل: جؼبُلاث الجُل الخامـ 

 .   cloud computingوجؼبُلاث الخىؾبت السخابُت

ملهض الماجمغ الضولي للاكخصاص الغكمي والخىمُت المؿخضامت ب ؤكماٌقاعث هخاثج ؤوكض 

ن ؤ بلى، وهظلً المم المخدضة وووالاتها المخسصصت 0202الخسؼُؽ اللىمي في هِؿان 

الخىمُت المؿخضامت  ؤهضافتهضع حهىص جدلُم  ؤو ،ن تهضصؤالتهضًضاث الؿُبراهُت ًمىً 

 الخىمُت المؿخضامت الىػىُت كلى مؿخىي اللالم.  ؤهضافاللالمُت، و 

 مًجبني اؾتراجُجُاث وزؼؽ لل  بلىهظه المخاػغ والتهضًضاث صفلذ اللضًض مً الضوٌ 

ىُوالىلاًاث المخدضة ال  ،مثل الصحن ،الىػني الؿُبراوي ت، والاماعاث اللغبُت المخدضة، مغٍ

خماًت الاكخصاصًاث وؾلاؾل اللُمت الغكمُت الصاكضة مً  ؾاؽوالؿلىصًت هضفها ال 

  .  المخاػغ الؿُبراوي التي ًمىً ان تهضع حهىص الخىمُت المؿخضامت في هظه الضوٌ

 :البدث أهضاف

الؿُبراهُت والخىمُت المؿخضامت المخلللت  مًال البدث جىطُذ مفاهُم  ؤهضافمً 

الخىمُت المؿخضامت مً  ؤهضافالؿُبراوي وجدلُم  مًال باللغاق، وجىطُذ الللاكت ما بحن 

ت  بلاصمسخلف الجىاهب. كبر حصخُصها للىاكم وعصض ال والماقغاث لدؿاكض كلى جيىًٍ عئٍ

 واضخت واجساط اللغاع المىاؾب.

 :ُت البدثأهم

الؿُبراوي وجدلُم الخىمُت  مًٌ الللاكت الخُىٍت بحن ال و اهه ًدىؤ فيُت البدث ؤهمجىمً 

ُت في الفظاء مىالمؿخضامت في اللغاق، في ؿل جؼاًض حجم التهضًضاث الالىتروهُت والمخاػغ ال 

خماًت الهـمت الغكمُت والبُاهاث الخُىٍت مً الهجماث  بلىالإلىترووي والخاحت الماؾت 
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خلىٌ واؾتراجُجُاث  جلضًم بلىٌؿعى البدث  هظلًكض حلُم مؿاع الخىمُت.  التيالؿُبراهُت 

ؼ ال  ت جدلُم ال  مًلخلؼٍ المخلللت بالاؾخضامت  هضافالؿُبراوي بما ًظمً اؾخمغاعٍ

 الاكخصاصًت والاحخماكُت والبُئُت.

  :إشيالُت البدث

م وحلغض اللغاق بكيل متزاًض لهجماث ؾُبراهُت حؿتهضف  في ؿل الخدىٌ الغكمي الؿغَ

 هدُجت لهظه ماؾؿاجه وبىِخه الخدخُت الغكمُت، باجذ 
ً
 خلُلُا

ً
الخىمُت المؿخضامت جىاحه زؼغا

الؿُبراوي الخالُت  مًالهجماث. وكلُه جؼغح بقيالُت عثِؿت: ما مضي فاكلُت اؾتراجُجُاث ال 

الخىمُت المؿخضامت؟  ؤهضاففي اللغاق في مىاحهت الخدضًاث الؿُبراهُت التي كض حلُم جدلُم 

ؼ هظا الضوع بكيل مؿخضام ومخيامل؟ وماهي الاؾتراجُجُاث التي ًجب اجباكها ل  خلؼٍ

 :فغغُت البدث

ؼ ؤٌؿعى البدث لأزباث فغطُت مفاصها  الؿُبراوي ٌلض زؼىة  مًال  اؾتراجُجُتن حلؼٍ

ومىزىكت للابخياع والىمى  بِئت آمىتهه ًىفغ ؤالخىمُت المؿخضامت، اط  ؤهضافُت لخدلُم ؤؾاؾ

دمي البيُت الخدخُت ،الاكخصاصي لؼػ الثلت في الماؾؿاث الخيىمُت والخاصت. ،وٍ  وَ

  :مىهجُت البدث

 ٌ البدث المىهج الخدلُلي والاؾخلغاجي في كغاءة البُاهاث ومىاككتها.و اجى

 هُيلُت البدث: 

 عًجػمً البدث 
 

 :ع و امدالملضمت والخاجمت والىخائج والخىضُاث زلًزت  فػلً

 .الؿُبراوي )المفهىم واللىاصغ( مًٌ: ال و المخىع ال 

 .المخىع الثاوي: الخىمُت المؿخضامت )المفهىم والخدضًاث(

الخىمُت المؿخضامت في  ؤهضافالؿُبراوي في جدلُم  مًالمخىع الثالث: صوع اؾتراجُجُت ال 

 .اللغاق
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 والعىاضغ( )المفهىمالؿُبراوي  مًٌ: ال و المحىع ال 

: مفهىم ال أو 
 
 :الؿُبراوي مًلا

زظ ؤو  واؾم،الؿىىاث الزحرة كلى هؼاق  الؿُبراوي( في مًال )اؾخسضام مصؼلح قاق 

يين اؾخسضمه الغثِـ ال ؤًدـى بكلبُت متزاًضة بلض  باما( في اللام ؤو  )باعنالؿابم  مغٍ

ييفُه الكلب ال  اصكفي زؼابه الظي  0229 ؼ ال  مًالاهخمام بالأ  بلى مغٍ  مًالؿُبراوي لخلؼٍ

ييال الىػني     .[2]مغٍ

ُت والاكخصاصًت مىالخدضًاث ال  ؤهموكض كض التهضًض اللاصم مً الفظاء الؿُبراوي مً 

ىُال التي جىاحه الىلاًاث المخدضة  وكحن لهظا الغغض  اهخماماجه،ولهظه حلله في ملضمت  ت،مغٍ

 في مجلـ ال  ،الؿُبراوي مًمؿاوٌ كً ال 
ً
يىن كظىا يىن كلى اجصاٌ  ،اللىمي مًوٍ وٍ

   .[0]ملهوجيؿُم صاثم 

ف التي جى ؤؾخاط  كغفه الؿُبراوي، مًلذ مصؼلح ال و اوهىالً اللضًض مً الخلاعٍ

كباعة كً وؾاثل صفاكُت " ههؤكلى  (Richard A. Kemmerer) الاجصالاث في حاملت والفىعهُا

ف  هظلً ،[3]"لاث التي ًلىم بها اللغاصىت و االمخمً قانها هكف واخباغ  لغَّ هه ؤكلى ٌُ

ها خماًت الهـمت والكبياث كبر و الخالت التي ًخم بمىحبها  ؤو ،اللضعة ؤو ،اللملُت ؤواليكاغ 

الاؾخسضام غحر  ؤووالضفاق كنها طض الظغع  فيها،والمللىماث الىاعصة  والبرامج والاجصالاث

( ؾخت مجمىكاث Kaspersky)هؿباعؾيي  مىكم وخضص الاؾخغلاٌ، ؤو ،الخلضًل ؤو ،المصغح به

 :[4]ًلي ماهالؿُبراوي و  مًلل 

 كابغة. ؤوهجماث مخلمضة  ؤزؼاعفي مىاحهت  :Network securityالكبياث  ؤمً .2

. : Application securityالخؼبُلاث  ؤمً .0
ً
 لخدصحن البرمجُاث والحهؼة ؾُبراهُا

غجبؽInformation securityالمللىماث  ؤمً .3 طمان ؾلامت وزصىصُت  بترجِباث : وٍ

ً والخض  ٌ.و االبُاهاث في الخسؼٍ

 ٌ البُاهاث.و اوجغجبؽ بلىاكض خفف وجض:  :operational security اللملُاحي مًال  .4
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ت ال  ؤمً .5  : continuity   disaster recovery and businessكماٌالخلافي واؾخمغاعٍ

ؼ  غجبؽ بخلؼٍ  مً الخؼغ الؿُبراوي .كضعاث الجهاث في بصاعة الخلامل ، والخلافي وٍ

بما ٌلؼػ كضعاث الشخاص  : end user educationالخللم وجغهُم الخبراث ؤمً .6

   والمىـماث التي حلغطذ للهجماث في اؾدباق وججىب المخاػغ الؿُبراهُت .

ف ال  ٌكمل  بلىالؿُبراوي مجمىكت واؾلت مً الخضابحر الىكاثُت التي تهضف  مًحلغٍ

الضفاق كً الصىٌ الغكمُت مً التهضًضاث المخخلفت. في حىهغه، هى جؼبُم الخلىُاث 

واللملُاث والظىابؽ التي حلمل بكيل جأػعي لخماًت الهـمت والكبياث والبرامج والحهؼة 

الؿُبراوي في اللصغ  مًُت ال ؤهم. جخجلى [5]والبُاهاث مً مجمىكت مً الهجماث الؿُبراهُت

وعه في خماًت الخصىصُت الصخصُت طض الىصىٌ غحر المصغح به وطمان ص كبرالغكمي 

 ؾلامت المللىماث الخؿاؾت. 

ُت بميان فهم الهىاق المخخلفت مً همالؿُبراوي، مً ال  مًمم حلملىا في كالم ال  

. ؤخض ؤهثر ؤقياٌ التهضًضاث الؿُبراهُت اهدكاعًا هى فغاصالتهضًضاث التي جىاحهها المىـماث وال 

وبغامج  ،وؤخصىت ػغواصة ،والضًضان ،البرامج الظاعة، حكمل هظه الفئت الفحروؾاث

وبغامج الفضًت، وولها ًمىً ؤن جلخم طغعًا هبحرًا بالبيُت الخدخُت الغكمُت. ًمىً  ،الخجؿـ

مىم المؿخسضمحن مً  ؤو ،ؾغكت المللىماث الخؿاؾت ؤو ،للبرامج الظاعة بجلاف البُاهاث

. هىان تهضًض هبحر  بلىالىصىٌ  ؤهـمتهم باليامل، وغالبًا ما جؼالب بفضًت لاؾخلاصة الىصىٌ

لت حؿخغل جلىُاث الهىضؾت الاحخماكُت لخضاق ال   فغاصآزغ وهى الخصُض الاخخُالي، وهي ػغٍ

ؤعكام بؼاكاث الاثخمان. غالبًا ما جدىىغ  ؤولإفكاء مللىماث خؿاؾت، مثل ولماث المغوع 

هم ؤمنالي في هُئت اجصالاث مكغوكت، مما ًسضق المؿخسضمحن لخلغٍع هجماث الخصُض الاخخُ

 كً للخؼغ.  
ً
ا زؼحرًا آزغ،  (DoS) جمثل هجماث عفع الخضمت طلً،فظلا ًُ  بطتهضًضًا بلىتروه

ب بدغهت مغوع مفغػت. ًاصي هظا الخضفم مً خغهت  ٌ و اجد الجهاث الخبِثت بغغاق مىكم وٍ

حلؼُل اللملُاث اللاصًت، مما ًجلل مىاكم الىٍب غحر مخاخت للمؿخسضمحن  بلىالمغوع 
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ؿبب اهخياؾاث حكغُلُت هبحرة للماؾؿاث . ٌلض فهم هظه التهضًضاث ؤمغًا [6]الكغكُحن وَ

الؿُبراوي ًمىنها الخسفُف مً المخاػغ  مًُت لخؼىٍغ اؾتراجُجُاث فلالت لل همبالغ ال 

 .المخخملت وخماًت الصىٌ اللُمت

حه ٌكمل خماًت الصىٌ الغكمُت مً و الؿُبراوي هى مفهىم مخلضص ال  مًبازخصاع، ال 

مسخلف التهضًضاث، بما في طلً البرامج الظاعة والخصُض الاخخُالي وهجماث عفع الخضمت. 

خصُت والخىـُمُت، والخفاؾ كلى الثلت في الخفاكلاث وهى ؤمغ خُىي لخماًت البُاهاث الص

 مًفهم ؤهىاق التهضًضاث وجىفُظ جضابحر ال  كبرالغكمُت، وطمان ؾلامت الهـمت الخىىىلىحُت. 

 فغاصالؿُبراوي الفلالت، مثل الخماًت مً الفحروؾاث وحضعان الخماًت والدكفحر، ًمىً لل 

عكمي متزاًض. ومم اؾخمغاع جؼىع الخىىىلىحُا  والمىـماث خماًت ؤهفؿهم بكيل ؤفظل في كالم

  مًُت ال ؤهموجؼىع التهضًضاث الؿُبراهُت، ؾتزصاص 
ً

ا ؤؾاؾالؿُبراوي، مما ًجلله مجالا ًُ

 .للترهحز لجمُم الظًً ًخلاملىن مم المىصاث الغكمُت

 :
 
 :الؿُبراوي مًعىاضغ ال زاهُا

 : (cyber power)الؿُبراهُت  اللىة .7

لضّ مفهىم اللىة الؿُبراهُت مً المفاهُم الجضًضة التي اخخلذ مياهت ؤواصًمُت في  ٌُ

ؿخسضم في جىصُف اللىة  ٌُ  ؤو، (الىاكمت) ؤو، (الصلبت)ؤصبُاث الللىم الؿُاؾُت، وباث 

غحم الفظل في الخىـحر لهظا المفهىم  (الظهُت) ف )كالم الؿُاؾت المحروي  بلىوقغخها. وٍ حىػٍ

 بىاؾؼتاللضعة كلى جدصُل هخاثج مغحىّة  كلى ؤنها (اللىة الؿُبراهُت)الظي كغّف  (هاي

ؤي بنها اللضعة كلى اؾخسضام  ،الاكخماص كلى مصاصع المللىماث المغجبؼت بالفظاء الؿُبراوي

الفظاء الؿُبراوي بهضف بًجاص مؼاًا للضولت، وجدلُم مصالخها، ومىدها كىة للخإزحر في 

في كالم الُىم المدؿم  ؤهه ،(اللىة الىاكمت) هخابهوحاصٌ في . ها اللىميؤمنمدُؼها بما ًظمً 

بالخؼىع المدؿاعق، ما كاص في الإميان خؿاب كىة الضولت اكخماصًا كلى اللىاصغ الماصًت، 

ت والاكخصاصًت فدؿب،   بنّ لخلضم الللم والخىىىلىحُا  بطاللؿىغٍ
ً
مخىاكظت في اللىة  آزاعا
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 غ فلض ؿه ،الماصًت
ً
ُت، مثل الإعهاب والجغاثم الضولُت واهدكاع مىكضص مً التهضًضاث ال  مثلا

ت، التي جخؼلب امخلان مىاعص اللىة الىاكمت لمىاحهتها والخصضي و ال  بئت والمغاض الؿاعٍ

 .[8[, ]7]لها

 جصاعكُهواهذ ؤؾىاء  ،الفظاء الؿُبراوي مجاٌ حضًض للخفاكلاث الضولُت ؤصبذوكض 

بضوعه  وؤزغ، لىتروويوبغوػ تهضًضاث الفظاء الإاللىة ػبُلت  حغحرطلً كلى  وؤزغ هُت،و احل مؤ

 صازل الفظاءكلى مصاصع اللىة  ؾخدىاطال  بلىوالؿعي  اللىمي، مًكلى اؾتراجُجُاث ال 

 الخدخُت والخُىٍت للخؼغ.  بيُت الضولتالإلىترووي لمىم حلغض 

 :الفػاء الؿُبراوي .7

الغبؽ بحن ؤهـمت  كبرًخم بوكائها جفاكلُت خضًثت، هى كباعة كً بِئت افتراطُت 

ؼلم كليها )الظعاق الغابلت الخىؾبت والكبياث الغكمُت، مثل الإهترهذ والحهؼة المغجبؼت بها.  وٍ

ٍخيىن الفظاء الؿُبراوي مً مجمىكت مً الخىاؾِب، الخىاصم، كىاكض للجُىف الخضًثت( و 

م وفلاٌالبُاهاث، البرمجُاث، والكبياث التي جدُذ الا  .[9]جصاٌ وجباصٌ المللىماث بكيل ؾغَ

ػ الفظاء الؿُبراوي الخضوص الجغغافُت الخللُضًت، مما ٌؿمذ بالخىاصل بحن و اًخج

لض، الكغواث، والخيىماث في حمُم ؤهداء اللالم. فغاصال   في اللصغ  ٌُ
ً
ا  خُىٍ

ً
هظا الفظاء مجالا

 للصغاكاث والهجماث الؿُبراهُت وجصفُت الخلافاث بيل ؤهىاكها  ؤصبذوكض الخضًث، 
ً
هضفا

جغي فُه الىثحر مً الوكؼت الاكخصاصًت،  حاهب طلً بلىالصغاق وافت،  ؤػغافبحن 
ُ
ج

 .الاحخماكُت، والؿُاؾُتو 

  زطائطه: أهمومً 

 .كبر حمُم ؤهداء اللالم ولا ًغجبؽ بدضوص حغغافُت مدضصة ًمخض :اللالمُت .2

 .ٌؿمذ بالخفاكل المباقغ والفىعي بحن المؿخسضمحن الخفاكلُت: .0

 .ُت مخلضصة مثل الجغاثم الؿُبراهُت والهجماث الإلىتروهُتؤمىًغجبؽ بتهضًضاث  :تُمىال  .3

 .ولىنها حلخمض كلى الخىىىلىحُا الغكمُت ماصًت،البِئت فُه لِؿذ  :الافتراطُت .4
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كيل الفظاء الؿُبراوي باث حؼءًا لا ًخجؼؤ مً  خُاجىا الُىمُت في مسخلف المجالاث، وَ

 حضًضة في مجالاث مثل ال 
ً
 .، الاكخصاص، والؿُاؾتمًجدضًاث وفغصا

 :الؿُبراويالغصع  .7

 
ُ
 غحر ممىً في الفظاء الؿُبراوي ؾىاء ؤلض كملُت جدلُم الغصق بمفهىمه الخللُضي ح

ً
مغا

 للضم جمازل اللىي، وكضم الخىاؾب بحن قضة  ؤو ،كلى مؿخىي المفهىم
ً
آلُاث الخؼبُم هـغا

لغف الؿُبراهُت.الهجماث  الظاعة طض الصىٌ الىػىُت في  كماٌال  )مىمهه ؤ كلىالغصق  وَ

غجىؼ كلى زلار عواثؼ  الفظاثُت(الفظاء والصىٌ التي جضكم اللملُاث   ؤؾاؽهي وٍ

اللضعة كلى الاهخلام، الغغبت في  الضفاق،مصضاكُت في )وجخمثل  الؿُبراوي،اؾتراجُجُت الضفاق 

ف مغن للغصق في الفظاء  ؤوهظه الصلىباث جخؼلب البدث كً ػغق حضًضة  (.الاهخلام حلغٍ

اصة مغوهت الضولت في الخلامل مم الهجماث  الؿُبراوي، وجبني زؼؽ  الؿُبراهُت،وطلً كبر ػٍ

جسغج كً  ؤوحضًضة وؤهـمت بضًلت جدل مدل الهـمت التي جخلغض لهجماث ؾُبراهُت 

 .  [22]الخضمت

 الإعهاب الالىترووي  أو  الهجىم الؿُبراوي .7

ثماهُيُاث الفي  ((cyber terrorismبضاًاث اؾخسضام مصؼلح الإعهاب الالىترووي ) وان

ً مً كبل ) هه )اؾخسضام الاهترهِذ والخىىىلىحُا لكً ؤكلى  ( Barry collinمً اللغن اللكغٍ

يىن طاث   ؤهضافزغ جضمحري ميافئ للهجماث الماصًت لخدلُم ؤهجىم كلى الخيىماث وٍ

ت ؤو ،اكخصاصًت ؤو ،ؾُاؾُت  .[22]اًضلىحُت(  ؤو ،صًيُت ؤو ،كؿىغٍ

شوفي هظا الؿُاق حلغض اللغاق  هجىم ؾُبراوي مً  بلى 0229/ ؤًلىٌ /07و 06 بخاعٍ

 32كبل كغاصىت ػالذ كغابت )
ً
،( مىكلا

ً
ها مىاكم وػاعة الضفاق والضازلُت ؤبغػ  خيىمُا

 فلملىاالىػني والصخت، وكض اؾخفاص المهاحمىن مً بلع هلاغ الظلف  مًوالخاعحُت وال 

صفدت بدث  بلىكلى جؼبُم الخغحراث كلى مىكم البدث التي مً قإنها جىحُه المؿخسضمحن 
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في اؾخلاصة  المبظولت مً كبل الماؾؿاث الخيىمُت هجاح الجهىصفت، وكلى الغغم مً مسخل

 ب المىاكم،
ّ

 ؤ لا
ً
 ػىٍلا

ً
 . [20]ن اللملُت اؾخغغكذ وكخا

مت الؿُبراهُت .5  :الجغٍ

كلى: وحلغف  فيها،الخدضًاث للبِئت التي جغجىب  ؤهبرحلض الجغاثم الالىتروهُت واخضة مً 

 ؤو ،ؤحهؼة الىغجىهُت ؤو ،ملضاث كبرغحر اللاهىهُت التي جخم  كماٌمجمىكت الفلاٌ وال  انها

الالمام  جخؼلبجبث كبرها مدخىٍاتها، وهي طلً الىىق مً الجغاثم التي  ؤو ،هترهِذقبياث ال 

وملاطاة فاكليها.  ،الخدلُم فيها ؤو ،الخاص بخلىُاث الخاؾب اللي وهـم المللىماث لاعجيابها

مت المخصلت باؾخسضام  ؤي جصغف غحر كاهىوي ًغجىب باؾخسضام جلىُاث  ،الخاؾىبفهي الجغٍ

 .[23]المللىماث والاجصالاث

ومم اكخماصها بكيل متزاًض كلى المىصاث الغكمُت للوكؼت الصخصُت والمهىُت، لا 

الؿُبراوي. فهى لا ًدمي الخصىصُت الصخصُت فدؿب، بل  مًُت ال ؤهمًمىً المبالغت في 

دافف كلى الثلت بحن المؿخسضمحن في  ًدمي ؤًظًا الكغواث مً الخؿاثغ المالُت الىبحرة وٍ

ف وؤهىاق التهضًضاث وؤفظل المماعؾاث في مجاٌ  الىـام البُئي الغكمي. لظلً، فةن فهم حلغٍ

 .كالم الُىم المترابؽ الؿُبراوي ؤمغ طغوعي لأي شخص مىسغغ في مًال 

 .المحىع الشاوي: الخىمُت المؿخضامت )المفهىم والخدضًاث(

: مفهىم الخىمُت المؿخضامتأو 
 
 :لا

ُت في الؿاخت الضولُت، بط جؼاًض ؾاؾؤصبدذ الخىمُت المؿخضامت واخضة مً المفاهُم ال 

الاكخصاصًت والاحخماكُت والبُئُت للخىمُت. ومم  بلاصبًجاص جىاػن بحن ال بلىالىعي بالخاحت 

جصاكض الخدضًاث اللالمُت مثل الخغحر المىاخي، وفلضان الخىىق البُىلىجي، والفلغ، ًبرػ هظا 

وكغفتها المم  ،المفهىم وةػاع جىحُهي لخدلُم عفاهُت مؿخضامت للحُاٌ الخالُت والمؿخلبلُت

غ )لجىت بغوهخلاهض( كام  الخىمُت التي جلبيّ اخخُاحاث الخاطغ نها "ؤكلى  2987المخدضة في جلغٍ
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مما ًىضح الخىحه الكامل الظي  ، [24]صون ؤن جازغ كلى كضعة الحُاٌ كلى جلبُت اخخُاحاتها"

 ًخبىاه هظا المفهىم لخدلُم همى اكخصاصي مؿخضام، وجلضم احخماعي، وخماًت بُئُت. 

بدؿغوكغفها كامىؽ  ن حؿمذ ؤكلى انها: اؾخسضام المىاعص الؼبُلُت صون  (webster) وٍ

 ( OECDن والخىمُت الاكخصاصًت )و االخل كغفتها مىـمت هظلً، [25]جضمحرها ؤوباؾخجزافها، 

الاحخماكُت  بلاصجىاػن بحن ال كبرجدلُم همى اكخصاصي  بلىبإنها " الخىمُت التي حؿعى 

لت جدلم المىللت والاكخصاصًت والبُ  . للجمُم"ئُت بؼغٍ

فاث حلىـ الخىىق في عئي الخىمُت المؿخضامت، بط جدى ٌ جدلُم الخىاػن بحن و اهظه الخلغٍ

  مؿخضام.الاكخصاصًت والبُئُت والاحخماكُت لظمان مؿخلبل  بلاصال

 :
 
 .مً مىكىع الخىمُت المؿخضامتالؿُبراوي  مًجدضًاث ال زاهُا

الؿُبراوي مً اللظاًا الخغحت التي جازغ كلى  مًفي اللصغ الغكمي، ؤضخذ مؿإلت ال 

والماؾؿاث والخيىماث كلى خض ؾىاء، وجخؼلب ملالجت صكُلت ومؿخضامت. ومم جؼاًض  فغاصال 

مما  اللغاق،الؿُبراوي في  مًالاكخماص كلى الخىىىلىحُا الغكمُت، بغػث جدضًاث حضًضة تُهضص ال 

ـمت والمللىماث وجضكم الاؾخضامت. مً ٌؿخضعي جؼىٍغ اؾتراجُجُاث حؿهم في خماًت اله

الؿُبراوي كلى خماًت البُاهاث فدؿب، بل  مًُت ال ؤهممىـىع الخىمُت المؿخضامت، لا جلخصغ 

ت حلؼػ الثلت، وجضكم الىمى الاكخصاصي، ؤمىت في بىاء بِئت عكمُت هماجخلضاها لدكمل المؿ

 .ومخيافئ للخلىُاث ؤمًوصىٌ  كبروجظمً اللضالت الاحخماكُت 

دللها في اللغاق الؿُبراوي مًالخدضًاث الغثِؿت لل  هىضح (2عكم )الجضوٌ  في ، وٍ

 البُئُت، والاكخصاصًت، والاحخماكُت بلاصٌ الو اطمً بػاع الخىمُت المؿخضامت، بط ًدى

هظا الخدلُل، ًمىً حؿلُؽ الظىء كلى هُفُت  كبرالتي جغجبؽ بهظه الخدضًاث.  والؿُاؾُت

ُت ؤهمالخىمُت المؿخضامت، مما ٌلىـ  ؤهضافُت كلى جدلُم مىجإزحر الؿُاؾاث والخضابحر ال 

قاملت حؿهم في خماًت البيُت الخدخُت الغكمُت وصكم مؿخلبل مؿخضام  اؾتراجُجُتوطم 

 .مًآو 
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ٌ ال  :(7)  جضو

 الؿُبراوي مً مىكىع الخىمُت المؿخضامت مًجدضًاث ال 

 الؿُبراوي مًتهضًضاث ال  الخدضي الغئِس ي الهضف

اللػاء على 

 الفلغ

اعجفاع معضلاث الفلغ في 

( 77العغاق ًدخل المغجبت )

وفم مؤشغ البىؽ على 

 .[77]7777العالمي لعام 

 إلىعلى الىضىٌ  فغاصنهاء الفلغ على كضعة ال إٌعخمض 

ًمىً حعؿُله بؿبب  مً زمهترهِذ، و المعلىماث على ال 

الخضماث والفجىة الغكمُت بحن  إلىالػعف في الىضىٌ 

فُت ت والغٍ  فغاصغلب ال أن إ، [77]ؾيان المىاؾم الحػغٍ

الؿُبراوي، لىىن هظه  مًلضيهم هلظ الىعي في ال 

المىاؾم حعاوي مً غعف البيُت الخدخُت الغكمُت، 

عغكلت وضىٌ  إلىن الهجماث الؿُبراهُت جؤصي أ هظلً

ن اغلب أالمؿاعضاث المالُت وبغامج الشمىٌ المالي، إط 

بغامج الخسفُف مً خضة الفلغ التي حؿخسضمها ووالاث 

المعىهت والحىىماث حعخمض على عكمىه أهكمت جدضًض 

ت  .[77]الهىٍ

اللػاء على 

 الجىع

هلاؽ غعف ؾلًؾل 

ض الغظائُت  الخىعٍ

خطلت ؾلًؾل الامضاصاث الغظائُت عكمُت ومأضبدذ 

لىتروهُت التي كض حعؿل مما ًجعلها عغغت للهجماث الإ

هلل الغظاء بحن المؼاعع والمؿتهلً، والدؿبب في اجلًف 

المخؼون الغظائي، ومً الممىً ان جخعغع مغاهؼ البدث 

غ الؼعاعي  ؾغكت  إلىهجماث كض جؤصي  إلىوالخؿىٍ

اصة الإهخاج الغظائي  الابخياعاث والخىىىلىحُت المخعللت بؼٍ

غ ؾغق اؾخضامت  إلىوحعؿُل البدار التي تهضف  جؿىٍ

للإهخاج الؼعاعي ، ومع اهدشاع مىطاث الضفع الغكمُت 

 مشل بغامج الخدىٍل 
 
والبرامج الغظائُت المضعىمت خىىمُا

ؾغكت أمىاٌ  إلىالىلضي ، ًؤصي الػعف الؿُبراوي 

الضعم والمؿاعضاث الغظائُت والىضىٌ غحر المطغح به 

اصة  إلىبُاهاث المؿخفُضًً مما ًؤصي  إلى هلظ الغظاء وػٍ

 .[77]الغظائي مًاوعضام ال 
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الصحت 

 الجُضة

خماًت البُاهاث الصحُت 

 الشخطُت

البُاهاث الصحُت الشخطُت حعض مً أهثر البُاهاث 

على خؿاؾُت وكُمت، إط جدخىي السجلًث الؿبُت 

معلىماث كض جىىن طاث ضلت بدُاة المغٍؼ، وان خماًت 

 إلىهظه البُاهاث على المضي الؿىٍل جدضي هبحر والحاحت 

ت  مسؿؿاث خماًت ًمىنها غمان ؾلًمت وؾغٍ

.  ومً امشلت هظه [77]المعلىماث مشل السجلًث الؿبُت

الهجماث، الهجىم على مجمىع ؾىغافىعة للخضماث 

( 1.5كت البِىاث الشخطُت لـ )ؾغ  إلىالصحُت مما أصي 

ؼ ، بما في طلً الىضفاث الؿبُت لغئِـ  ملُىن مغٍ

 .[77]الىػعاء )لي هؿحن لىهج( 

الهجماث على أهكمت 

 الغعاًت الصحُت

جؼاًض الهجماث الالىتروهُت على المؿدشفُاث والمىكماث 

( هظه Ransomwareالصحُت مشل هجماث الفضًت )

 إلىالىضىٌ  مً زمالصحُت و الهجماث حعؿل الهكمت 

الخضماث، مما ًػغ بصحت المغض ى ختى ًخم صفع 

ؾحر عمل كؿم  الفضًت، وجؤزغ هظه الهجماث على

مغاع المؼمىت، والغفاهُت الؿىاعئ، وععاًت ال 

 .[77]الشخطُت لملضمي الغعاًت الصحُت

الاجطاٌ بحن الحهؼة 

الؿبُت واهترهِذ الحهؼة 

 IOMTالصحُت

الحهؼة الؿبُت المخطلت بالأهترهِذ جمشل هلاؽ غعف 

اكها إمدخملت لهجماث ؾُبراهُت،  ط ًمىً ازتر

 إلىوالؿُؿغة عليها، وان هظا الازتراق ًمىً ان ًؤصي 

 إلىحعؿل الحهؼة، مما ًؤصي  أو حغحر اعضاصاث العلًج 

 ازؿاع حؿُمت على خُاة المغض ى.

الخىىىلىحُت السحابُت 

عً  والغعاًت الصحُت

 بعض

مع اهدشاع الخؿبِب عً بعض بشيل متزاًض، إط جم 

اؾتهضاف هظه الهكمت بالهجماث الؿُبراهُت ؾُؤزغ 

الغعاًت الصحُت عً  إلىعلى كضعة المغض ى على الىضىٌ 

بُعض، مما ًخعاعع مع هضف جدؿحن الصحت 

 .[77]للجمُع
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ي لضي منهلظ الىعي ال 

العاملحن في المجاٌ 

 الطحي

العاملحن في مجاٌ الغعاًت الصحُت لِـ لضيهم الىشحر مً 

هُفُت مىاحهت  أو الؿُبراوي  مًُت ال أهمالىعي ب

الىكىع ضحُت لهجماث  إلىالتهضًضاث، مما ًؤصي 

ب بُاهاث المغض ى أو  ،الخطُض الاخخُالي اهتهاواث  أو  ،حؿغٍ

 .[77]ُت أزغي أمى

الؿُبراوي  مًجمىٍل ال 

 في الغعاًت الصحُت

اكُت  الخمىٍل اليافي  إلىجفخلغ المؤؾؿاث الصحُت العغ

ض مً  مًلخؿبُم خلىٌ مخلضمت لل  الؿُبراوي، مما ًؼٍ

ؼ أهكمت الحماًت وٍجعل المؤؾؿاث عغغت  ضعىبت حعؼٍ

 .[75]للهجماث الؿُبراهُت

زطىضُت البُاهاث في 

 الخؿبُلاث الصحُت

اكبت  فغاصالخؿبُلاث الصحُت التي ٌؿخسضمها ال  لمغ

صحتهم )مشل جؿبُلاث اللُاكت البضهُت( كض لا جلتزم 

 للهجماث، مما 
 
بمعاًحر المان العالمُت، فأنها جطبذ هضفا

 كض ٌعغع بُاهاث المؿخسضمحن الشخطُت للخؿغ.

الهجماث الؿُبراهُت على 

 البيُت الصحُت الىؾىُت

ت  حعض البيُت الصحُت حؼء  مً البيُت الخدخُت الحُىٍ

 في  للضولت،
 
 هبحرا

 
واؾتهضافها ًمىً ان ٌؿبب انهُاعا

 الىكام الطحي.

الظواء الاضؿىاعي في  أمً

 الصحت

الاؾخسضام المتزاًض للظواء الاضؿىاعي في الدشخُظ 

 حضًضا للهجماث. إطا 
 
والعلًج ًجعل هظه الهكمت هضفا

 إلىجم ازتراق أهكمت الظواء الاضؿىاعي، فلض ًؤصي طلً 

غ على صكت الدشخُظ والعلًج مما أزؿاء ؾبُت مما ًؤز

ًدؿبب في جلضًم ععاًت صحُت غحر مىاؾبت، مما ٌعغع 

 .[77]خُاة المغض ى للخؿغ

الخعلُم 

 الجُض
 مىطاث الخعلُم الغكمُت

ن جطبذ أ إلىًؤصي صمج الخلىُاث الغكمُت في الخعلُم، 

ه مً بُاهاث ومدخىي صعاس ي مً   للهىغ لما جدخىٍ
 
هضفا

 والمىاعص الخاضت.الىخب المضعؾُت 
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 الخعلم عً بعض

اػصاص الاعخماص على الخعلم عً بعض زاضت بعض حائدت 

ض مً حعغع الهكمت الخعلُمُت  هىعوها، مما ًؼٍ

للهجماث الالىتروهُت مشل الخطُض الاخخُالي 

(phishing ) البرمجُاث الخبِشت. أو 

ت عبر أمىجلُُماث 

 هترهِذال 

هترهِذ ت عبر ال مىوالخلُُماث ال ٌعض إحغاء الازخباعاث 

مع  إلىا بؿبب اخخمالُت الغش والحاحت ا ضعب  مغ  أ

 . [77]مدخىي الازخباع إلىالىضىٌ غحر المطغع به 

اة بحن و االمؿ

 الجيؿحن
 الخىمغ والابتزاػ الالىترووي

 متزاًضة مً العىف 
 
اليؿاء والفخُاث ًىاحهً اشيالا

الؿُبراوي مشل الابتزاػ والخىمغ، والهجماث على 

لاث ازتراق خؿاباتهً واؾخغلًٌ و امد عبر الخطىضُت 

معلىماتهً الشخطُت، هظه التهضًضاث كض جىىن أهثر 

 عىض اليؿاء الاحي ٌعملً في المجاٌ العام 
 
 أو اهدشاعا

اة، هظا العىف الغكمي ًؤصي و اؿالىاشؿاث في كػاًا الم

إؾياث اليؿاء وزفؼ مشاعهتهً في الحُاة  إلى

ٌعغكل الخلضم هدى  مً زمالاحخماعُت والؿُاؾُت، و 

 .[77]اة بحن الجيؿحنو االمؿ

 
الخىقُف عبر الاهترهِذ 

 والاججاع بالبشغ

ًمىً لشبياث الاججاع بالبشغ اؾخسضام الخىىلىحُا في 

اؾخضعاحهً عبر  عبر اؾخغلًٌ اليؿاء والفخُاث، ؾىاء 

اؾخسضام جلىُاث الظواء الاضؿىاعي  أو  ،هترهِذال 

لاؾخغلًٌ ضىعهً بشيل غحر كاهىوي، فػلً عً طلً 

اصة  إلىهترهِذ صي اكخطاص المىطاث المضعىم مً ال أ ػٍ

ف و اهترهِذ، مما ًسلم مسفغص العمل المؤكذ عبر ال 

والاؾخضامت، وزاضت باليؿبت  وؿانبشأن خلىق الإ

الىقُفي  مًال  إلىللعاملحن المؤكخحن الظًً ًفخلغون 

 ومؼاًا العمل.
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المُاه 

الىكُفت 

والىكافت 

 الصحُت

الهجماث الؿُبراهُت على 

 أهكمت إصاعة المُاه

الخدخُت للمُاه بشيل متزاًض على الهكمت حعخمض البيُت 

( لإصاعة SCADAذ الطىاعُت )ىظلىالغكمُت والمخد

ع المُاه. هظه الهجماث جؤصي  حعؿُل  إلىوجىكُم جىػَ

امضاصاث المُاه، مما ٌعغع الصحت العامت والطغف 

الطحي للخؿغ، إن الخلىر المخعمض لمطاصع المُاه هجؼء 

اكب ؾبُت  مً هجىم إعهابي ًمىً ان ًىىن له عى

اكخطاصًت زؿحرة.  وصحُت و

 خماًت البُاهاث

حشمل أهكمت إصاعة المُاه بُاهاث خؿاؾت مشل حىصة 

ع، ومعلىماث المؿخسضمحن، إط  ن أالمُاه، جىحيهاث الخىػَ

ع المُاه IOTجؼاًض اؾخسضام أحهؼة ) اكبت جىػَ ( في مغ

 
 
ا.  إن غمان صكت ومىزىكُت ُ  أمىالظي ًمشل جدضًا

اكب حىصة المُاه البُاهاث  مً أحهؼة الاؾدشعاع التي جغ

ُت لاجساط اللغاعاث مهمت بشأن معالجت همأمغ بالغ ال 

عها  .[77]المُاه وجىػَ

 البيُت الخدخُت اللضًمت

العضًض مً أهكمت المُاه في العغاق حعخمض على بيُت جدخُت 

 مًكضًمت لم ًخم جطمُمها لخخعامل مع تهضًضاث ال 

 الؿُبراوي الحضًشت.

 إصاعة المُاه عبر الحضوص

إصاعة المُاه المشترهت بحن العغاق وصوٌ الجىاع، جخؿلب 

ع العاصٌ للمُاه وغمان و احع  لػمان الخىػَ
 
 صكُلا

 
ها

 إلىالجىصة والاؾخضامت، أي هجىم ؾُبراوي ًؤصي 

اث المُاه، والخضفلاث،  الخلًعب في البُاهاث خىٌ مؿخىٍ

ؤصي  هؼاعاث  إلىوحىصة المُاه كض ٌؿبب عضم الشلت وٍ

خىٌ خلىق المُاه، في خالاث أهثر زؿىعة كض جخمىً 

الهجماث الؿُبراهُت مً الؿُؿغة على أهكمت الخدىم 

حعؿُل أهكمت  أو مدؿاث الطخ المشترهت ،  أو في الؿضوص 

اكبت والا جطالاث المضمجت التي حعخمض عليها الضوٌ في المغ
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 أوت جضفم المُاه ، لعغك إلىن ًؤصي أإصاعة المُاه ًمىً 

هىاعر بُئُت  إلىغغاق مىاؾم معُىت مما ًؤصي إ

 . [77]ُتإوؿاهو 

ؾاكت هكُفت 

وأؾعاع 

 معلىلت

هجماث البيُت الخدخُت 

 للؿاكت

أهكمت الؿاكت الحضًشت حعخمض على شبياث اجطالاث 

معلضة جغبـ بحن مدؿاث الؿاكت والمؿتهلىحن. 

 إلىالهجماث الؿُبراهُت على هظه البيُت كض جؤصي 

اهلؿاع الىهغباء، مما ًؤزغ على إمضاصاث الؿاكت 

على جىفغ الؿاكت بأؾعاع معلىلت، وكض  مً زمالحُىٍت، و 

 –حغب الغوؾُت ال أزىاءاؾخسضمذ هظه الهجماث 

 .[77]هغاهُتو ال 

 
ميشأة الؿاكت  أمً

 المخجضصة

اح حعخمض على جلىُاث  أهكمت الؿاكت الشمؿُت والغٍ

مخطلت بالشبىت، مشل المؼاعع الشمؿُت وؾىاخحن 

 الهىاء، والتي ًمىً اؾتهضافها مً كبل المهاحمحن.

 
الشغغاث في الشبياث 

 الظهُت

جدؿحن هفاءة اؾتهلًن  إلىالشبياث الظهُت تهضف 

عها، لىنها حعخمض على أهترهِذ الشُاء  الؿاكت وجىػَ

والمؿدشعغاث المخطلت. أي غعف في هظه الشبياث كض 

ع الؿاكت  ؾغكت  أو ٌؿمذ للمدؿللحن بالخدىم في جىػَ

 البُاهاث الشخطُت.

 
الخدىم عً بعض في 

 الاهكمت

الىشحر مً عملُاث جىلُض الؿاكت مً مطاصع مخجضصة جخم 

عبر أهكمت ًخم الخدىم فيها عً بعض، إطا جم ازتراق هظه 

ًخم  أو الهكمت، كض ًخعغع الاؾخلغاع الىهغبائي للخلل 

 .[77]الخعضًل على أصاء مدؿاث الىهغباء

العمل اللًئم 

وهمى 

 الاكخطاص

 الجمخت وحعؿُل الىقائف

الجمخت والخلىُاث التي حعخمض على كض ًؤصي ضعىص 

الظواء الاضؿىاعي مً اعجفاع معضلاث البؿالت، 

واهسفاع مهاعاث العماٌ، مما ًؤزغ على عملُت الىمى 

 .[77]الاكخطاصي
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الهجماث الؿُبراهُت على 

اللؿاعاث الاكخطاصًت 

 الحُىٍت

الهجماث التي حؿتهضف البىىن والمؤؾؿاث المالُت 

ىتروهُت كض حعؿل الاكخطاص وشبياث الضفع الال

والاؾخلغاع، صمج الخىىىلىحُت الغكمُت في الخدىٌ 

 الاكخطاصي ًؿغح أزؿاع وتهضًضاث حضًضة.

 
ض  اعخماص ؾلًؾل الخىعٍ

 الغكمُت

ض، جطبذ  الخدىٌ الغكمي المتزاًض في إصاعة ؾلًؾل الخىعٍ

 إلىالهكمت الإلىتروهُت أهثر عغغت للهجماث، مما ًؤصي 

ؤزغ الإهخاج والشحً،  ان  هظلًجىكف العملُاث وٍ

ؾغكت البُاهاث والمعلىماث، إط ان  إلىالهجماث جؤصي 

ض حعخمض على مشاعهت البِىاث بحن  ؾلًؾل الخىعٍ

الشغواث والمىعصًً، مشل زؿـ الإهخاج، جفاضُل 

 عً الاغغاع بؿمعت  أو المىعصًً، 
 
بُاهاث العملًء ، فػلً

للخؿائغ الخىافؿُت  الشغهت مما ٌعغع الشغواث

 . [77]واللاهىهُت

 
عاث والؿُاؾاث  الدشغَ

 غحر اليافُت

عاث والهكمت التي جدمي  إلىًفخلغ العغاق  الدشغَ

اهدشاع  إلىالاكخطاص مً الجغائم الإلىتروهُت، مما ًؤصي 

الهجماث الؿُبراهُت التي جؤزغ على الشغواث الطغحرة 

 .والمخىؾؿت بشيل زاص

الطىاعت 

والابخياع 

والهُاول 

 ُتؾاؾال 

البيُت  أمًغعف 

 الخدخُت

ت  ًؤصي صمج الخلىُاث الغكمُت في البيُت الخدخُت الحُىٍ

مشل شبياث الؿاكت والمُاه والمىاضلًث حعخمض بشيل 

متزاًض على الهكمت الغكُمت، عضم جأمحن هظه البيُت 

ؤزغ ؾاؾحعؿل الخضماث ال  إلىبشيل حُض ًؤصي  ُت، وٍ

 اصاث المحلُت ويهضص المان العام.على الاكخط

ت  ؾغكت الملىُت الفىغٍ

هجماث الازتراق وؾغكت البُاهاث الخلىُت مً كبل 

اللغاضىت الظًً ٌؿتهضفىن الشغواث والمؤؾؿاث 

زؿـ  أو جطامُم المىخجاث  أو بغاءاث الازتراع  إلىللىلىج 

ؿخغل مً كبل 
ُ
الخطيُع، هظه المعلىماث المؿغوكت كض ح
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 إلىحهاث مىافؿت في الؾىاق العالمُت، مما ًؤصي 

ؤزغ على كضعة الشغواث على الاؾخمغاع  جلىٍؼ الابخياع وٍ

 .[77]والخؿىع 

الحض مً 

حه عضم أو 

 اةو االمؿ

التهضًضاث الؿُبراهُت 

 للشبياث الاحخماعُت

إن الهجماث الإلىتروهُت التي حؿتهضف مجمىعاث 

حعؿُل أوشؿتها وؾغكت  إلىالمجخمع المضوي كض جؤصي 

المعلىماث الخاضت، المغ الظي ٌعىق كضعتها على جلضًم 

 عً طلً أصي قهىع 
 
الخضماث الاحخماعُت، فػلً

اصة التهضًضاث الاحخماعُت  إلىالمىطاث الإلىتروهُت  ػٍ

الإلىتروهُت، بما في طلً زؿاب الىغاهُت والمعلىماث 

اة و اجغؾُش عضم المؿ إلىالمػللت، والتي كض جؤصي 

 وتهمِش مجخمعاث معُىت.

اؾخغلًٌ البُاهاث 

 الشخطُت في الخمحز

في قل جؼاًض الغكمىت، ًخم حمع همُاث هبحرة مً 

البُاهاث الشخطُت التي كض حؿخسضم في اجساط كغاعاث 

الحطىٌ على  أو الخمحز، مشل الخىقُف  إلىجؤصي 

 اللغوع.

التهضًضاث المىحه للفئاث 

 الػعُفت

 ما 
 
الفئاث الػعُفت، مشل اللًحئحن والكلُاث، غالُا

جفخلغ للحماًت الغكمُت اليافُت. هظه الفئاث جىىن أهثر 

 إلىعغغت للتهضًضاث مشل ؾغكت الهىٍت، مما ًؤصي 

اصة عؼلتهم الاحخماعُت  .[75]اؾخغلًلهم وػٍ

مضن 

ومجخمعاث 

مدلُت 

 مؿخضامت

هلاؽ غعف المضن 

 الظهُت

ٌعخمض الىشحر مً البيُت الخدخُت على في المضن الظهُت، 

أحهؼة إهترهِذ الشُاء، مشل أحهؼة الاؾدشعاع، ووامحراث 

اكبت، وهكم الإغاءة الظهُت. كض جدخىي هظه الحهؼة  المغ

دُذ أمىعلى سغغاث  ُت، مما ًجعلها عغغت للًزتراق وٍ

حعؿُل  أو بُاهاث خؿاؾت  إلىللمهاحمحن الىضىٌ 

 الخضماث.
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الخدخُت البيُت 

 للًجطالاث

حعخمض المضن الظهُت على شبياث اجطاٌ مخلضمت لىلل 

البُاهاث وحشعُل الهكمت. أي هجىم ؾُبراوي على هظه 

حعؿُل الخضماث وخضور  إلىالشبياث كض ًؤصي 

 الفىض ى في المضن الىبري.

ث في اللضعاث و االخف

ُت بحن المىاؾم مىال 

فُت ت والغٍ  الحػغٍ

فُت للخمىٍل والخلىُاث، هظا الخفافخلاع المىاؾم  ث و االغٍ

عىق جدلُم هضف حعل و احه عضم المؿأو ٌعؼػ  اة وَ

 .[77]تأمىالمضن والمجخمعاث شاملت و 

الإهخاج 

والاؾتهلًن 

 المؿخضام

ازتراق أهكمت إصاعة 

 الؿاكت الظهُت
اصة اؾتهلًن المىاعص.  حعؿُل الىفاءة وػٍ

الهجماث على شبياث 

 الىهغباء الظهُت
اصة الاهبعازاث الىغبىهُت.  اهلؿاعاث مخىغعة وػٍ

ؾغكت بُاهاث الهكمت 

 المىفغة للؿاكت

هشف بُاهاث خؿاؾت حعؿل جسؿُـ وجدؿحن 

 .[77]الاؾخضامت

العمل 

 المىاخي

ازتراق أهكمت الخغحر 

 المىاخي

الكىاهغ  أو جلضًم بُاهاث مػللت عً الاهبعازاث 

 المىازُت، مما ًؤزغ على اللغاعاث المىازُت.

الهجماث على البيُت 

 الخدخُت للؿاكت المخجضصة

اصة الاعخماص على  حعؿُل إهخاج الؿاكت الىكُفت وػٍ

 الىكىص الاخفىعي.

ازتراق الهكمت الظهُت 

 للخدىم في الاهبعازاث

 أو جللُل فعالُت إحغاءاث الحض مً اهبعازاث الىغبىن 

اصة غحر مبرعة.  الدؿبب في ػٍ

حعؿُل أهكمت الاؾخجابت 

 للىىاعر الؿبُعُت

ض مً الغغاع  إعاكت الاؾخجابت للػماث المىازُت، مما ًؼٍ

ت والبُئُت.  البشغٍ

هجماث الفضًت على 

ع المىار  مشاعَ

جأزحر مباصعاث العمل المىاخي بؿبب حعؿُل الهكمت 

 المؿالبت بفضًت مالُت. أو الغكمُت 

الجغائم البُئُت 

 الإلىتروهُت

اصة  حؿهُل الاججاع غحر المشغوع بالمىاعص الؿبُعُت وػٍ

 .[77]المماعؾاث التي جػغ بالمىار
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الحُاة جدذ 

 الماء

اكبت  ازتراق أهكمت مغ

 المحُؿاث والبداع

ت وجلىر  جػلُل البُاهاث خىٌ صحت الىكم البدغٍ

أؾـ المُاه، مما ٌعىق اجساط اللغاعاث المبيُت على 

 علمُت.

الهجماث على الهكمت 

الغكمُت لإصاعة مطائض 

 الؾمان

اصة  حعؿُل حهىص الحفاف على الثروة الؿمىُت وػٍ

 الطُض غحر المشغوع.

ازتراق أهكمت الإهظاع 

 المبىغ للخلىر البدغي 

الىىاعر البُئُت  أو جأزحر الاؾخجابت لدؿغباث الىفـ 

ت، مما ًؤصي   جفاكم الغغاع. إلىالبدغٍ

الهجماث على شبياث 

 الؿفً الظهُت

ت، مما  أو إعاكت عملُاث الملًخت  الدؿبب في خىاصر بدغٍ

اعجفاع معضلاث الخلىر البدغي والمخاؾغ  إلىًؤصي 

 البُئُت.

اللغضىت البُئُت 

 الإلىتروهُت

ت المهضصة  حؿهُل الخجاعة غحر المشغوعت لليائىاث البدغٍ

ت المحمُت أو بالاهلغاع   .[77]المىاعص البدغٍ

الحُاة في 

 البر

اكبت  ازتراق أهكمت مغ

 الخىىع البُىلىجي

ت عً الهىاع المهضصة  حعؿُل حمع البُاهاث الحُىٍ

ت أو بالاهلغاع   جضهىع الهكمت البُئُت البرً

الهجماث على الهكمت 

 الغكمُت لإصاعة الغاباث

اصة  اكبت وإصاعة الغاباث، مما ٌؿهم في ػٍ جللُل فعالُت مغ

 وفلضان الخىىع البُىلىجي.الخصحغ 

ازتراق أهكمت الإهظاع 

 المبىغ للىىاعر الؿبُعُت

 أو خغائم الغاباث  أو جأزحر الاؾخجابت لحالاث الخصحغ 

ض مً الخضهىع البُئي  .[77]الفُػاهاث، مما ًؼٍ

الؿلًم 

والعضٌ 

والمؤؾؿاث 

ت  اللىٍ

الهجماث الؿُبراهُت على 

 المؤؾؿاث الحىىمُت

التي كض جؤصي  DDOSهجماث  أو مشل الدؿلل الإلىترووي 

، مما ؾاؽحعؿُل عمل المؤؾؿاث الحىىمُت ال  إلى

 ٌعغكل جلضًم الخضماث العامت.

الخلًعب بالاهخساباث 

 الغكمُت

 أو الاهترهِذ  عبر الهجماث على الهكمت الاهخسابُت 

الدشىَش على العملُت الاهخسابُت كض يهضص الجزاهت 

للل مً زلت المىاؾىحن في المؤؾؿاث  الضًملغاؾُت وٍ

 .[77]الؿُاؾُت



 ............................................التنمية المشتدامةاستراتيجية الأمن الوطني العراقي في تعزيز 

 

777 

اهدشاع المعلىماث المػللت 

 والزباع الياطبت

فت ًمىً ان جسلم  الهجماث الؿُبراهُت ليشغ الزباع المؼٍ

 الفىض ى وجشحر الاغؿغاباث الاحخماعُت، ًػغ بالعضالت

 والؿلًم في المجخمعاث.

عضم فاعلُت كىاهحن 

 الؿُبراوي مًال 

عاث ال  غُابها في العغاق كض  أو الؿُبراوي  مًغعف حشغَ

اللاهىوي،  مًاغعاف المؤؾؿاث العامت وال  إلىًؤصي 

عؼػ المخاؾغ المغجبؿت بالجغائم الؿُبراهُت.  وَ

تهضًضاث الهجماث 

 المىحهت

 أو الهجماث المىحهت غض المؤؾؿاث اللػائُت 

الحلىكُت كض جلىع ؾُاصة اللاهىن وجػعف كضعة هظه 

 .[77]المؤؾؿاث على جؿبُم العضالت وخماًت الحلىق 

اللغضىت الؿُاؾُت 

 والاكخطاصًت

الهجماث التي حؿتهضف المعلىماث الاؾتراجُجُت للعغاق 

وحعىق حهىص كض تهضص الاؾخلغاع الؿُاس ي والاكخطاصي 

 الخىمُت المؿخضامت.

الشغواث مً 

 أهضافأحل 

تهضًضاث غض الهكمت 

 المالُت والمطغفُت

الهجماث على الهكمت المطغفُت والبيُت الخدخُت المالُت 

في العغاق كض حعؿل جضفم الخمىٍل مً الجهاث الضولُت، 

 مما ًؤزغ على كضعة على جدلُم هظا الهضف.

اؾتهضاف المىكماث غحر 

 الحىىمُت

الهجماث التي حؿتهضف المىكماث غحر الحىىمُت التي 

ع وؿاهحعمل في مجالاث الخىمُت والإ ُت كض ٌعغكل المشاعَ

 بحن العغاق والضوٌ والمىكماث الضولُت

الهجماث على الخجاعة 

اكُت  الإلىتروهُت العغ

الاغغاع  إلىاؾتهضاف الخجاعة الالىتروهُت في العغاق ًؤصي 

ع ن و ابالخع ؤزغ على المشاعَ الخجاعي مع الضوٌ الزغي وٍ

الاكخطاصًت المىحهت هدى جدلُم الخىمُت 

 . [77]المؿخضامت
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في الخىمُت المؿخضامت  أهضافالؿُبراوي في جدلُم  مًصوع اؾتراجُجُت ال  الشالث:المحىع 

 .العغاق

،الىػني اللغاقي  مًمً الجهىص المبظولت في بىاء ال كلى الغغم 
ً
 ب ؾُبراهُا

ّ
 ًىاحه ههؤ لا

ًؼاٌ ٌلاوي مً ما ، فهى تخخلفالم مجالاجه الؿُبراهُت( في )التهضًضاثجدضًاث غحر مغثُت وهي 

ًملً اللضعاث المؼلىبت للخىُف مم جلً الخدضًاث التي ًفغطها  ولا ،كضم الاؾخلغاع اللام

فالخؼىع الخىىىلىجي الظي قهضه اللغاق في مجاٌ المللىماث بلض اللام  الؿُبراوي.الفظاء 

ن ًصبذ ؤ بلىوهكاقت البيُت الخدخُت ؤصي  ،الممىت الالىتروهُت طلفمله  ؤمًجؼ  0223

 
ً
 اؾتراجُجُا

ً
،لللضًض مً  اللغاق مىىكفا ٌؿهل ازتراكه والخجؿـ كلى المللىماث  الضوٌ

لخجهحز مللىماتها مً ؤكماع الماؾؿاث اللغاكُت جخلاكض  ؤهثرن ؤومً الملاخف  الماؾؿاجُت.

مغوع جلً المللىماث  بلىالظي ًاصي  واكم زاعج الخضوص اللغاكُت اصؼىاكُت طاث مىعص زاعجي

 لماقغاللغاق  هجض مىكم بط. [44]اللغاق بلىفي زىاصم جلً الضوٌ وعحىكها 
ً
 مًال  وفلا

الخمـ في الالتزام ؼبلاث ال ؤصلالؼبلت الغابلت مً  طمً 0204الؿُبراوي اللالمي لللام 

  .)[45]0مىضح في الجضوٌ عكم ) هظلً( و 53.7كلى صعحت ) وخصل الؿُبراوي، مًبالأ 

 : (7جضوٌ )ال

 الؿُبراوي مًال مىكع العغاق في مؤشغ 

الإحغاءاث 

 اللاهىهُت

الإحغاءاث 

 الخلىُت

الإحغاءاث 

 الخىكُمُت

 بىاء 

 اللضعاث

إحغاءاث 

 ن و االخع

الىدُجت 

 اليلُت

11.21 9.6 15.77 8.38 8.11 53.7 

الخىمُت  ؤهضافًمثل كلبت ؤمام جدلُم  الملظلت الؿُبراهُت التي ٌلاوي منها اللغاق

ت )وكاثُت  بلى داحتوهي بالمؿخضامت،  وطم  كبر واؾدباكُت(بمياهُاث ووؾاثل اختراػٍ

ت المللىماث  الؿُبراوي،الىػني  مًلل اؾتراجُجُت  والتي ًلصض بها " وافت الخضابحر المخلللت بؿغٍ

م وؾاثل بلىتروهُت  نها وإبلاغها كً ػغٍ مكابها، وخماًتها  ؤووالبُاهاث التي ًخم ملالجتها وجسؼٍ

  ."الضازلُت ؤووالىـم المغجبؼت بها مً التهضًضاث الخاعحُت 
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ـهغ صوع ال  الىلاغ  كبرالخىمُت المؿخضامت  ؤهضافالؿُبراوي في جدلُم  مًوٍ

 :[47[, ]46]جُتال

وؾلامت  ؤمًخماًت  كبرالؿُبراوي في اللظاء كلى الفلغ  مًٌؿهم ال  الفلغ:اللػاء على  .7

 فغاصمىذ ال  بىاؾؼتن حؿاكض في الخض مً الفلغ ؤالخضماث المالُت الغكمُت، والتي ًمىً 

 الالىتروهُت،وؾلامت مىصاث الخجاعة  ؤمًوخماًت  المالُت،الخضماث  بلىبمياهُت الىصىٌ 

اصة الىمى الاكخصاصي والخض مً الفلغ ؤوالتي ًمىً   فغاصحؿهُل كلى ال  كبرن حؿهم في ػٍ

وؾلامت المىاعص الخللُمُت  ؤمًهترهِذ، وخماًت والخضماث كبر ال  وبُم الؿلمقغاء 

 ن حؿهم في جدؿحن الخللُم.ؤوالتي ًمىً  الغكمُت،

مىًاللػاء على   .7 ًُ اصة الإهخاحُت  الجىع:  للؼعاكت الاؾخفاصة مً الخلىُاث الغكمُت لؼٍ

الؿُبراوي في مىم اؾخسضام الخلىُاث الغكمُت  مًبط ًمىً لل  والاؾخضامت،والىفاءة 

وحصجُم اؾخسضام  الغظاجي، مًخماًت ال  كبر الؼعاكُت،جضمحر الهـمت  ؤولخلؼُل 

ؼ الثلت في الؼعاكت  الؼعاكت،الخىىىلىحُا الغكمُت في  وجمىحن صغاع المؼاعكحن وحلؼٍ

  الغكمُت.

الؿُبراوي في جدؿحن وعفاهُت الصخت في اللغاق  مًال  والغفاهُت: ٌؿهمالصحت الجُضة  .7

 ؤو ،حلؼُلها ؤوالىكف كنها  ؤوخماًت البُاهاث الصخُت مً الىصىٌ غحر المصغح  كبر

وحصجُم اؾخسضام  الخُىٍت،وطمان جىفغ البيُت الخدخُت الصخُت  جضمحرها، ؤوحلضًلها 

وصكم البدث والخؼىٍغ لخلىُاث  بلض،كً بلض لخلضًم الغكاًت الؼبُت كً  الخؼبِب

   للمغاض.جؼىٍغ كلاحاث حضًضة وكلاحاث  بلىالغكاًت الصخُت الجضًضة التي كض جاصي 

ؿهم الجُض:الخعلُم  .7 جىفحر خماًت للبيُت  كبرالؿُبراوي في جدلُم هظا الهضف  مًال  ٌُ

مىم التهضًضاث التي حلؼل الخللم  ،اللغاكُت الخللُمُتالخدخُت الغكمُت للماؾؿاث  وٍ

للخىىىلىحُا  مًوحصجُم الاؾخسضام المؿاوٌ وال  الؼلبت،ؾغكت بُاهاث  ؤو ،الالىترووي

  هم.إمنبصون المؿاؽ 



 ............................................التنمية المشتدامةاستراتيجية الأمن الوطني العراقي في تعزيز 

 

777 

 الؿُبراوي الخماًت الإلىتروهُت لليؿاء والفخُاث مًال  الجيؿحن: ٌعؼػ اة بحن و االمؿ .5

ؼ  المؿتهضفت،والهجماث الؿُبراهُت  الالىترووي،مً الخىمغ  اللغاكُاث  اؾخسضامهًوحلؼٍ

والخصىٌ كلى الىؿاثف وفغص اللمل،  خلىكهً،المجاٌ الخلني للخصىٌ كلى 

  الخلني.والمكاعهت في صىم اللغاع 

الؿُبراوي في خماًت البيُت الخدخُت للمُاه  مًؿهم ال ٌُ : الصحُتالمُاه الىكُفت والىكافت  .7

بما ًظمً جىفحر المُاه الىـُفت وملالجت  الؿُبراهُت،والصغف الصحي مً الهجماث 

ضكم الخسؼُؽ  هظلًالصغف الصحي بإمان.  ًدمي البُاهاث المخلللت بجىصة المُاه وٍ

دض مً الخيالُف الدكغُلُت. و اللؼىاعت والخل  ن الضولي، مما ٌلؼػ الاؾخضامت وٍ

الؿُبراوي في جدلُم الهضف الؿابم مً  مًال  ٌؿهم معلىلت:ؾاكت هكُفت وأؾعاع  .7

الخىمُت المؿخضامت، المخللم بالؼاكت الىـُفت، كبر خماًت البيُت الخدخُت  ؤهضاف

م وهفاءة الإهخاج.   هظلًالمخجضصة مً الهجماث الؿُبراهُت، مما ًظمً اؾخلغاع الخىػَ

الؿُبراوي خماًت بُاهاث ؤهـمت الؼاكت الظهُت واهترهِذ القُاء، مما ٌلؼػ  مًًضكم ال 

 ٌُ  ؿهم في اؾخضامت الؼاكت وجللُل الخيالُف والمخاػغ. صكت المغاكبت والخدىم. هظا 

الؿُبراوي في جدلُم الهضف المخللم باللمل  مًال  ٌلؼػ  الاكخطاص:العمل اللًئم وهمى  .7

ت  اللاثم كبر خماًت الكغواث والماؾؿاث مً الهجماث الؿُبراهُت التي تهضص اؾخمغاعٍ

ً واللملاء  هظلًزؿاثغ اكخصاصًت.  بلىوجاصي  كماٌال  جإمحن  كبرٌلؼػ زلت المؿدثمغٍ

ضكم جىؿُف اليىاصع الماهلت في مجاٌ ال  مما  الؿُبراوي، مًالبُاهاث والخصىصُت، وٍ

 ؿهم في همى الاكخصاص الغكمي. ًسلم فغص كمل حضًضة وَُ 

الؿُبراوي جدلُم الهضف المخللم  مًال  ًضكم ُت:ؾاؾال الطىاعت والابخياع والهُاول  .7

خماًت الهـمت الصىاكُت والخىىىلىحُت مً  كبر الخدخُت،بالصىاكت والابخياع والبيُت 

ت الإهخاج واؾخلغاع ؾلاؾل الإمضاص.  الؿُبراهُت،الهجماث   هظلًمما ًظمً اؾخمغاعٍ

مما ٌصجم كلى جبني جلىُاث  الغكمُت،الؿُبراوي الثلت في البيُت الخدخُت  مًٌلؼػ ال 
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الغكمي،  للابخياع بِئت آمىتهظلً، ٌؿهم في جىفحر  الصىاكت.مبخىغة وإهترهِذ القُاء في 

 مما ٌلؼػ في جؼىٍغ صىاكاث حضًضة وجدفحز الىمى الاكخصاصي.

حه ؤو جدلُم الهضف المخللم بخللُل  الؿُبراوي مًال  ًضكم اة:و االمؿحه عضم أو الحض مً  .77

، بما في طلً الفئاث فغاصت جدمي حمُم ال مىآجىفحر بِئت عكمُت  كبر اة،و االمؿكضم 

الؿُبراوي في طمان فغص  مًٌؿهم ال  الإلىتروهُت.المهمكت، مً الخمحز والهجماث 

الخضماث والمىاعص الغكمُت بإمان، مما ًللل مً الفجىة الغكمُت.  بلىٍت للىصىٌ و امدؿ

م اللاصٌ للمللىماث والفغص  هظلً وبظلً ٌلؼػ الكمىلُت  الغكمُت،ٌلؼػ الخىػَ

 والاكخصاصًت.الاحخماكُت 

الضوع في جدلُم الهضف المخللم  الؿُبراوي مًلل  مؿخضامت:مضن ومجخمعاث مدلُت   .77

خماًت البيُت الخدُت الظهُت للمضن مً الهجماث  كبروالمجخملاث المؿخضامت،  بالمضن

 هظلًُت مثل الىلل، والؼاكت، والمُاه. ؾاؾالؿُبراوي التي كض جازغ كلى الخضماث ال 

ٌلؼػ مً زلت المىاػىحن في  والمجخملاث، مماًظمً المان الغكمي لبُاهاث الؿيان 

 كً  الظهُت،اؾخسضام جلىُاث المضن 
ً
ؤهـمت الغصض والخدلُل ؿهم في جإمحن ٌُ  طلً،فظلا

 التي حلؼػ الخسؼُؽ الخظغي والاؾخضامت البِئت.

الؿُبراوي في جدلُم هضف الاؾتهلاٌ والإهخاج  مًال  ٌلؼػ  المؿخضام:الإهخاج والاؾتهلًن  .77

المؿاولحن، كبر خماًت الهـمت الغكمُت التي جضًغ كملُاث الإهخاج المؿخضام وإصاعة المىاعص. 

، ؤمًٌؿاكض في جإمحن البُاهاث المخلللت بخدبم اؾتهلان المىاعص وإهخاج الؿلم بكيل  هظلً

 والخض مً جىلُض الىفاًاث وجدفحز الىمى الاكخصاصي ػىٍل الحل. 

ؼ البيُت الخدخُت الغكمُت طض  مًال  ًدلم المىاخي:العمل  .77 الؿُبراوي هظا الهضف كبر حلؼٍ

ؼ اؾخضامت  والمىار.الهجماث الؿُبراهُت التي كض جازغ كلى هـم الؼاكت   كً حلؼٍ
ً
فظلا

مغوهت  ؤهثر كغاقي مجخمم بلىمما ًاصي  الاهبلازاث،الخلىٌ الخىىىلىحُت المىحهت لخللُل 

 التي ًفغطها الخغحر المىاخي. وكاصع كلى الاؾخجابت للمكاول  واؾخضامت،
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 ،كبر خماًت البُاهاث البُئُتالؿُبراوي هظا الهضف  مًال  ًدلم الماء:الحُاة جدذ  .77

وؤهـمت مغاكبت المخُؼاث مً الخلاكب والهجماث، مما ًضكم صكت البدار والخفاؾ كلى 

ًدمي الهـمت الغكمُت المؿخسضمت في الغكابت كلى الصُض  هظلًالىـم البُئُت. 

ت الظهُت، مما ًضكم اؾخضامت المىاعص  ت.والخلىُاث البدغٍ  البدغٍ

ت، وطمان الدكغُل ًخدلم هظا الهضف كبر   البر:لحُاة في ا .75 خماًت الىـم البُئُت البرً

 الضولي،ن و الجهىص الخفاؾ كلى البِئت الملخمضة كلى الخىىىلىحُا، وحؿهُل الخل مًال 

 خماًت الىـم البُئُت العطُت والخىىق البُىلىجي. بلىوجدؿحن المباصعاث الغامُت 

ت:الؿلًم والعضٌ والمؤؾؿاث   .77 الؿُبراوي كلى خماًت البيُت  مًجضابحر ال  حؿاكض اللىٍ

الخدخُت الغكمُت لللضالت واللظاء مً الهجماث الؿُبراهُت، مما ًظمً هؼاهت وقفافُت 

خماًت ؤهـمت الخضماث  كبرٌلؼػ الثلت في ماؾؿاث الضولت  هظلًالبُاهاث اللظاثُت. 

سلم  ضكم ميافدت الفؿاص كبر خماًت المللىماث الخؿاؾت مً الهجماث، وٍ اللامت، وٍ

 كبر مىم الهجماث  ؤهثربِئت صولُت 
ً
.  الؿُبراهُت بحناؾخلغاعا  الضوٌ

ن الضولي، كبر و اؾُبراوي مخحن ٌلؼػ الخل ؤمًوحىص  ؤن :هضافال الشغاواث مً أحل  .77

ت ؤمىجإمحن جباصٌ البُاهاث والمللىماث الخؿاؾت بحن الضوٌ والمىـماث، وزلم بِئت عكمُت 

  اللالمُت.لخدلُم الكغاواث 

 :والخىضُاثالخاجمت 

م ما طهغ مً ػغح في الضعاؾتجسخخم  لتها لخغؼُت و االغثِؿت، ومد عهاو امد، وكً ػغٍ

منهجي كام ؾاع  إؾاؽالمىطىق بكيل جام، فلض جم بزباث الفغطُت التي اهؼلم منها البدث و 

ٌلاوي مً كضة جدضًاث جدىٌ صون بن اللغاق  بلىوبىاء كلى طلً فلض جم الخىصل كلُه، 

 بلىمما ًبرػ الخاحت الخىمُت المؿخضامت.  ؤهضافؾُبراوي فلّالت جضكم  ؤمًجدلُم مىـىمت 

ؼ ال  الؿُبراوي وخماًت المىدؿباث  مًاؾتراجُجُاث وػىُت قاملت ومخلضصة اللؼاكاث لخلؼٍ

 :هظه الخدضًاث وحكمل .الخىمىٍت في اللغاق
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بيُت جدخُت  بلىجفخلغ الىثحر مً المىاػم اللغاكُت  الخىىىلىحُت: البيُت الخدخُتغعف  .7

ومً زم حلؼُل الخضماث  لىتروهُت،الإمما ًجللها كغطت للهجماث  مخؼىعة،عكمُت 

  لىتروهُت.الإوالخضماث الصخُت  الغكمي،لىتروهُت مثل الخللُم الإ

عاث واللىاهحن  .7 كضم وحىص كىاهحن قاملت لخماًت البُاهاث  المخسططت:هلظ الدشغَ

مما ٌلف  لىتروهُت،الإاللاهىوي ٌصجم الجغاثم  الغُابوهظا  الؿُبراوي، مًوجىـُم ال 

  الغكمُت.زلت المىاػىحن في الخضماث 

اللغاق هضف مؿخمغ للهجماث الالىتروهُت ؾىاء مً  جطاعض الهجماث الالىتروهُت: .7

 اللىمي والاكخصاص. مًهظه الهجماث جازغ كلى ال  صولُت،حهاث  مؤحماكاث بعهابُت 

ت:هلظ الامياهاث المالُت  .7 الؿُبراوي، مما  مًهلص الىفاءاث المخسصصت في ال  والبشغٍ

ؼ اللضعاث المخلُت.  ب لخلؼٍ  ٌؿخضعي اؾدثماعاث هبحرة في الخللُم والخضعٍ
ً
طلً،  كً فظلا

الخمىٍل اليافي لخؼىٍغ بيُت جدخُت عكمُت مخِىت وصُاهت الهـمت بكيل  بلىًفخلغ اللغاق 

 مؿخضام.

ن مم الضوٌ الزغي لمىاحهت و اٌلاوي اللغاق مً طلف الخل ن الضولي:و اغعف الخع .5

التهضًضاث الؿُبراهُت، مما ًللل مً فغص جباصٌ الملغفت وؤفظل المماعؾاث، ومً زم 

 ت. ؤمىحلؼل حهىص بىاء ؤهـمت 

 :الخىضُاث

ؼ   .2 عُت الؾغحعؼٍ لنى بالأ اللمل كلى جؼىٍغ كىاهحن ولىاثذ وػىُت  :والمؤؾؿُت الدشغَ
ُ
 مًح

كلى  وإوكاء هُئت مسخصت بالأقغاف الضولُت،مم مغاكاة الخىافم مم الملاًحر  ،الؿُبراوي

م  ،مخمحزة بهظا الصضص كُمان( ججغبتؾلؼىت ) وجلضم صولت ،الؿُبراوي مًال  كبر حكغَ

 0222وكاهىن الجغاثم الالىتروهُت كام  ،0228كاهىن الملاملاث الالىترووي كام 
ً
، فظلا

ضًت كام  كلى مؿخىي الػغ الماؾؿُت جإؾِـ  ؤما .0220كً كاهىن جىـُم الخضماث البرً

، والمخخبر الىػني للصلت الغكمُت للخلامل مم الجغاثم المغهؼ الىػني للؿلامت المللىماجُت
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بط جمىً المغهؼ مً الخلامل مم  اللاهىن،لىتروهُت وجلضًمها لللضالت وجؼبُم الا

    .[48]ججؿـبغهامج  64ولت ازتراق مكبىه، و ا( مد22435596)

الاؾدثماع في  المؿخضامت:الخىمُت  أهضافالؿُبراوي ب مًاؾتراجُجُت ال  بـع .0

ؼ البيُت الخدخُت الخُىٍت مثل  ن الخللُم، والؼاكت( مم طما، )الصختالخىىىلىحُا لخلؼٍ

 الخىمُت ؤهضاف، وصكم الابخياعاث الغكمُت التي جسضم خماًتها مً المخاػغ الؿُبراهُت

المملىت )وجلضم صولت ، لىتروهُت والخيىمت الغكمُتالمؿخضامت، مثل خلىٌ الخللُم الإ

الىػىُت والإكلُمُت، وهظلً  بلاصججغبت لها زصىصُاتها طاث ال (اللغبُت الؿلىصًت

ً )اللالمُت  تها في مجمىكت اللكغٍ  مً، بط جم صُاغت اؾتراجُجُت ال ( G20المغجبؼت بلظىٍ

ت الاؾتراجُجُت للمملىت لضكم الىػً،  0232 الؿُبراوي الؿلىصي وعبؼها بالغئٍ

  .  [49]والاكخصاص الغكمي، والخمىحن الغكمي للمىاػىحن 

ت  : صكمالبشغي  عأؽ الماٌجىمُت  .3 في الوكؼت البدثُت الخىىىلىحُت واليىاصع البكغٍ

كبر بوكاء مغاهؼ بدثُت لخىمُت  الماهلت، اليىاصعالؿُبراوي لؿض الفجىة في  مًمجاٌ ال 

وجسصُص مىاعص لضكم البدار، وجدفحز الجاملاث لخؼىٍغ جلىُاث  اليىاصع الاخترافُت،

الؿُبراوي طمً المىاهج الضعاؾُت في المضاعؽ  مًوإصعاج ال  مدلُت جلبي خاحاث اللغاق،

ؼ الىعي    الغكمي.لخلؼٍ

ؼ الخع .4 ن مع و ان والشغاواث الإكلُمُت والعالمُت للخعو االضبلىماؾُت الؿُبراهُت، وحعؼٍ

ؼ وبىاء جدالفاث ومباصعاث بكلُمُت وكالمُت ، وبما ًسضم : المخاؾغ الؿُبراهُت  ؤمًحلؼٍ

مىً لللغاق الإفاصة مً ججغبت  ت كمل هظه اللؼاكاث، وٍ البنى الخدخُت واؾخمغاعٍ

ُت بىاء ؤهمالؿُبراوي كلى  مًالىلاًاث المخدضة في هظا المجاٌ ، بط عهؼث اؾتراجُجُت ال 

اث الخيؿُم الضولي في جؼىٍغ الخىخُياث  هـام عكمي بُئي مفخىح وقامل )كبر عفم مؿخىٍ

  0202Cyberؤكغ كاهىن ) الضبلىماؾُت الؿُبراهُت للام  ، وفي هظا الاػاع المكترهت ( 
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Diplomacy Act of 2021 الضولُت في  زاص للؿُاؾتجإؾِـ مىخب  ( والظي ًىص كلى

 .   [52]الؿُبراهُت الؿُبراوي صازل وػاعة الخاعحُت  مًمجاٌ ال 
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